nasil ele gex

irilir2®

Kablosuz aginizi neden WEP ile koruyamayacaginizi gosteriyoruz.

P . : : emel WEP ayarlariyla
IHTIYA(; LISTESI i giivende oldugunuzu

®» BACKTRACK

Canli (live), gtvenlik odakli bu Linux

dagitimini www.backtrack-linux.org/

downloads adresinden
indirebilirsiniz.

» UYARI

Kendi kablosuz aginizi
hack’lemenizde sorun yok, ancak
baskasina ait bir agi ele gegirirseniz
sug islemis olursunuz. PCnet olarak
hicbir hack girisimini
onaylamadigimizi belirtelim.

mu diigiiniiyorsunuz?
Kesinlikle degilsiniz. Nispeten

¢ korunmasiz bir agin nasil ele

¢ gecirildigini adim adim gos-

. terecegiz ve kablosuz agimizin

. glvenlik ayarlarini neden

¢ daha da artirmamz gerektigini
. tek tek anlatacagiz. Agimzdaki :
. giivenlik zaaflarni test edilmis :
¢ yontemlerle ortaya koyacagiz

¢ ve bu zaaflarin kétii amach

¢ Kkisiler tarafindan nasil kétiiye
. kullamlabilecegini agiklamaya
i calisacagiz. Amacimiz, okuyu-
¢ cularimiz1 daha siki gifreleme

i yontemleri kullanmaya ve ag

i giivenliklerini artirmaya tegvik :
. etmek.

Bunun i¢in ev bilgisayarla-

¢ rindan internete girenlerin

i siklikla giivendigi WEP

i glvenliginin tiim agiklarin

i gozler ontine serecegiz. Bu kati
. gliven, ya bilgi eksikliginden

i yada calinacak degerli verileri
i olmadig1 diistincesinden

kaynaklaniyor olabilir. Her ne

i nedenle olursa olsun, WEP
¢ yeterince giivenli degil.

Baglamadan once, bu tek-

. nikleri internette bagkalarinin
. aglarinda denememeniz ge-

i rektigi konusunda sizi yeniden
i uyarmak istiyoruz. “Hacking”
i yasal degildir ve hicbir gekilde

desteklemedigimiz girigimler-
dendir. Burada kullandigimiz

¢ araclar oyuncak olmadigi gibi,
¢ yanlis kisilerin elinde biiyiik
i zararlara yol acabilir.

iz stirme zamani

¢ Butest i¢in, i¢inde farkh

. ozellikler barindiran ve online
giivenligin Isvicre cakisi olarak :
¢ nitelendirilen BackTrack ;
i Linux'u kullanacagiz. Bu

. igletim sistemi, ag giivenlik uz- :
¢ manlarinin ve sik1 hacker’larin
i ag aciklarim tespit etmeleri

. icin gereken tiim fonksiyonlar
i kapsiyor. Bizim de ihtiyaci-

: muzolan her sey yiiklenmis,

¢ yapilandirilmig ve igleme

BackTrack'i sanal olarak calistirin

Tek bir bilgisayariniz varsa
ve BacKTrack'i VirtualBox
gibi sanallastirma
programlarindan biriyle
sanal bir makine gibi
calistirmak istiyorsaniz, ag
baglantisinin
sanallastinimasi nedeniyle
bazi sorunlarla
karsilasabilirsiniz. Bunun
nedeni, agin her seferinde
kablolu ag gibi
gorinmesidir. wlan0
adaptorl yoksa BackTrack
kablosuz paketlerin buytk
boIimUnd géremeyecektir.
Eger bir USB Wi-Fi adaptorii
edinebilirseniz, onu
BackTrack calistirabilen bir
bilgisayarda kullanabilirsiniz.

Oncelikle adaptéri uygun
bir girise takin ve
Windows'un cihazi tanimasi
icin biraz bekleyin. Gerekirse
uygun strtictyt kurun.
VirtualBox' galistinn ve
BackTrack sanal makinesini
baslatin (kullanici adi: “root”,
parola: “toor”). Ardindan
makinenin calistigi
pencereye gidin ve
"Devices USB Devices"
secenegine tikladiktan
adaptorindiza secin. Tam
ekran modundaysaniz,
Devices menUsund ekranin
en altinda, ortada
gorebilirsiniz.

Simdi BackTrack'te bir
terminal agin ve Linuxun

Co Lisk Videw WebComn [LAL4]
& MTLELSTE_WLAN_Adagter [100)

VirtualBox yoluyla sanal makine gibi ¢alisan BackTrack’te

USB Wi-Fi adaptor kullanimi

ekli cihazlar yeniden
yoklamasi icin iwconfig
komutunu girin. Birkag
dakika icinde, aralarinda lo,
ethO ve wilan0 olan ag
kartlarinin listesi gelecek.
Cihaz seciminde VirtualBox

hata veriyorsa, cihaz ¢ikarin,
yeniden takin ve cihazi
BackTrack'e yeniden
eklemeden once bildirim
alanindaki “Donanimi
guvenle kaldir" simgesine
tiklayin.

hazir durumda. Linux tabanh
oldugu i¢in herkes tarafindan
ticretsiz yiiklenebiliyor.
Dagitimin gelistiricileri
BackTrack 5.2 stirtimiinii

© yeni yayimladi. ISO dosyasi
 www.backtrack-linux.org/

downloads adresinden indir-
meniz gerekiyor. Bu dosya,
optik siirlictiniiz tizerinden

¢ canli DVD olarak calistig1 icin

DVD yazma programinizla
dosyay1 bos bir DVD’ye kop-

. yalayabilirsiniz. Kopyalama

programiniz yoksa ImgBurn’u
ticretsiz olarak www.imgburn.
com adresinden indirebilir-
siniz. BackTrack DVD’sini
olugturduktan sonra kablosuz
ag karti olan bir bilgisayarda
caligtirin. “Boot:” istemi kargi-
miza ¢ciktiginda [ Enter] tusuna
basin ve bootup meniisiinden

i varsayilan salt metin stirtimii-

nii secin. Onyiikleme tamam-

. landiginda, # istemiyle birlikte
. bir imle¢ karsimza cikacak.

Grafik masaiistiinii baglat-
mak igin startx yazip [ Enter]
tuguna basin.

Ekranin en tistiinde, tizerin-
de terminal simgesi olan bir
menii cubugu goreceksiniz. Bu
simgeye tikladiginizda termi-
nal ekran agilacaktir. iwconfig
komutunu girdiginizde ise
ag arabirimlerinin listesini
goreceksiniz. Bu liste iginde
wlan0 adindaki ag1 goriirse-
niz, BackTrack’le sunulan ag
siirlictileri, kablosuz ag karti-
n1z1 tanimig demektir. Burada
kullanacagimiz tiim araclar,
rtl8187, rt2570 ve rt73 gibi
farkh endiistri standartlarin
temsil eden Wi-Fi yonga set-
leriyle uyumludur. Bu da mo-
dern kablosuz kartlarm biiyiik
béliimiiniin uyumlu olacagini
gosterir. Eger wlano listede
goriinmiiyorsa, BackTrack’i
bagka bir bilgisayarda ¢aligtir-
maniz gerekecek. Alternatif
olarak bir USB Wi-Fi adaptorii
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Wi-Fi hack'leme

Genellikle SSID olarak bilinen ag
adinizi gizleseniz dahi airodump-
ng aginizi ve ag ile iletisim
halindeki bilgisayarlarinizi agiga
¢lkarabilir. airmon-ng start wlan0
komutunu calistirin ve
airodumpng mon0 komutunu
calisir halde birakin. ESSID
sttununda “n” harfinin sayi olarak
gorinecedi <length:n> girisli
herhangi bir ag gorurseniz, bu
agin sahibi, ag ismini herkese acik
birakmamis demektir. Bu isim,
genelde kisaca SSID olarak bilinir.
Windows'ta bu taktik, siradan
gozlemcilere agi gérinmez kilar
ama BackTrack araclarindan
gizlenemez. Agin BSSID'sini iceren
paketler BackTrack'le hala gortndr
halde olur ve aga bagli herhangi

Odak noktasi: Gizli aglar

bir bilgisayar, kablosuz agin trafigi
dogru sekilde yonlendirebilmesi
icin hem bunu hem de kendi
MAC adreslerini dahil etmek
zorunda kalir.

Etraftaki aglari izlemek, hangi
bilgisayarin hangi aga bagli
oldugunu kesfetmek ilging bir
deneyim olabilir. Kimin evde
oldugunu, internette gezindigini
bu yolla gorebilirsiniz. Yakin
zamanda ¢evredekilerden biri
baska bir aga baglanmaya
calistlysa, bunun bilgisini
airodump-ng ciktisinda yer alan
baglanti listesindeki Probe
sttununda gorebilirsiniz. Ancak
bu liste degisebilir ve bazen de
yaniltici olabilir. Bu karisikliga
engel olmak icin bir tavsiyemiz

airomon-ng’deki aglan ok tuslarini kullanarak vurgulamak, baglantilan
takip etmek icin iyi yontemlerden biridir.

var: Tab tusuna basin ve bir agi
vurgulamak icin ok tuslarini
kullanin. Bu aga baglanan

bilgisayarlar da istasyon listesinde
gordlecektir.

alip BackTrack’in bunu taniyp :

tamimadigina bakabilirsiniz.

Veri toplama
En klasik tavsiyelerden biri, bir
Wi-Fi ag1 korumak i¢in asla
WEP kullanmamaktir. Peki
neden? Ciinkii analiz edilecek
yeterince paket olursa, gliclii
bir parola kirma programi aga
giris parolasini (passphrase)
ele gegirebilir. Iyi bir hacker,
potansiyel hedeflerle ilgili
olabildigince fazla veri topla-
makla ige baglar. Biz de aynen
bu yolu izleyecegiz: Terminal
penceresinde airmon-ng start
wlan0 komutunu girin. Bu
komut, yakinlardaki kablosuz
aglarla ilgili bilgi toplayacak ve
diger programlarin bu bilgileri
bulup kullanabilmesi i¢in 6zel
bir dosyaya gonderecek.
Ancak komutu yazdigimzda
DHCP ile ilgili bir uyariyla
karsilagabilirsiniz. Bu uyariy1
es gegin ve “Monitor mode
enabled on mon0” mesajini
bulmaya caligin. Bu mesaji
gordiigiiniiz takdirde, her
sey arka planda sorunsuz bir
sekilde ¢alhigtyor demektir.
airodump-ng monO komutu-
nu girdiginizde ise, gizemli
monO’da nelerin kaydedildi-
gini gorebilecegiz. airmon-ng
komutunda olmayan ama
airodump-ng komutuna
eklenen “0” harfine dikkat edin
ciinkii bu harfag kullananla-
rin cogunu agiga cikaracaktir
ve bu agamada ekran ag
listesiyle dolacaktir. BSSID
(temel hizmet kiimesi tanim-
layicis) siitunu, her yonlendi-
ricinin (router) veya kapsama
alanindaki baz istasyonlarimin
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i BackTrack, Wi-Fi korumasini kirmak
icin ihtiyacimiz olan her seye sahip.

. egsiz MAC adreslerini gosterir.
i ESSID (genisletilmis hizmet

¢ kiimesi tanimlayicisi) siitunu

i ise, her aga atanan isimlerdir.

Bu stitunlarin altinda her

. bir bilgisayarin ag baglan-

¢ tisin1 gosteren liste vardir.

. Baglandiklar1 aglar BSSID

i silitununda listelenir ve MAC

i adresleri de Station siitununda
. goriilebilir. Probe siitunu ise

¢ erigim saglanan agin ismini

. gosterir.

Etrafta ¢ok sayida Wi-Fi ag1

. varsa ve internet hareketliligi

: olan bir bolgede yasiyorsaniz,

¢ bu iki liste stirekli giincelle-

¢ necegi i¢in okumakta giiglitk

i cekebilirsiniz. Bunu 6nlemek

. icin, terminal segiliyken iki kez
. [R] tusuna basim. Bu iglem,

i otomatik siralama hizmetini

. durduracaktir. [R] tusuna

i tekrar bastiginizda listeyi eski

. haline getirebileceksiniz. Aym
i sekilde stitunlarin arasinda

¢ gezinmek ve programin siitun-
. lara gore siralama yapmasini

i saglamak isterseniz [S] tusuna :
¢ basabilirsiniz.

Bir WEP agina erigim sag-

. layabilmeniz i¢in, halihazirda

. baskasmim bu agla baglant1

i kurmus olmasi gerekir. Kendi

i ag parolamz kirdigimz var-

i saydigimiz icin ilk adim olarak

. aginiza bagka bir bilgisayarla

. giris yapin. Bu bilgisayar,

i aidodump-ngnin ¢ikigin-

i daayr bir istasyon olarak

. goriinecektir. Istasyonun MAC
i adresini bir yere not edin ve

© tim aglar kayit altina alinana

¢ kadar programi acik bira-

¢ kin. Islem tamamlandiginda

. programi durdurmak icin

[Ctrl]+[C] tuglarina basin.

. Girig hazirhiklan

¢ Bir sonraki agama, yon-

- lendiriciyle ona bagh olan

i bilgisayar arasinda gidip gelen
¢ verileri toplamak. Bunun

i icin airodump-ng'yi yeniden

i cahigtiracagiz ama bu kez filtre
. anahtarlarini devreye sokaca-

i g1z: airodumpng-c <kanal> -w

<ciktr> --bssid <M AC> monO.
<Kanal> iizerinde calistigimiz

¢ yonlendiricinin kanal numa-
¢ rasi temsil eder ve <¢ikti>

i daele gecirilen paketlerin

. saklandig1 dosyanin ismidir.

<MAC> ise yonlendiricinin

MAC adresidir.

Bu komutu ¢aligtirdigimizda

- ve ona bagh olan bilgisayar

i goreceksiniz. Buradan topla-

¢ nan veriler “dump” dosyasinin
| icine atilacaktir. (Ashnda

i birden ¢ok “dump” dosyasinin
¢ i¢ine atilacak ama simdilik

. bunu dert etmemize gerek

- yok)

Komut ¢ahistigi sirada,

. airodump-ng cikisinda iist ta-
. raftayer alan #Data siitununa
. ozellikle dikkat edin. Bunlar,

¢ bilgisayarla yonlendirici ara-

. sinda gidip gelen asil paket-

i lerdir ve bu paketlerin icinde

¢ 'WEP anahtar parolalar1 mev-

: cuttur; ama anahtar parolay1

. kirmak icin 5.000 ila 25.000

i arasinda paket ytiklemek ge-

. rekir; bu nedenle olabildigince
© cok paket olugturmaliy1z.

¢ Neyse ki BackTrack’in i¢indeki
¢ bir fonksiyon, bunu bizim yeri-
{ mize yapabiliyor. <BSSID>nin
. yonlendiricinin MAC adresi

. oldugu, <istasyon>un da

¢ yonlendiriciye bagh olan

. bilgisayarin MAC adresi

i oldugu durumlarda su komutu
¢ girin: #aireplay-ng--arpreplay
© -b <BSSID> -h<istasyon>

¢ monO. “arpreplay”den 6nceki

. cifttireye ozellikle dikkat

. edin. Aireplay-ng belirli bir

i bilgisayardan gelen paketler

. gibi goriinecek ve yonlendiri-

i ciye piiskiirtiilecektir. Kaynak
i bilgisayarin MAC adresini -h

. anahtariyla tammlaym. Bu

¢ durumda kaynak bilgisayar,

. yonlendiriciye baglanan bilgi-

i sayar olacaktir. Yonlendirici

¢ tarafindan gonderilen her pa-

. ket, WEP anahtar parolasinin
¢ sifreli stirimiini tagtyacaktir.

. Cok sayida ek paket olugtur-

{ mamizin nedeni, yeterince ¢ok
. sayida sifreli anahtar parolas:

. olusturdugumuz takdirde, ele

i gecirilen verileri analiz etmek

. i¢in bagka bir 6zelligi devreye

Y

Gergek zamanli veriler, kablosuz
i aglardan ve aga bagl cihazlardan
i ele gegiriliyor.



sokacak olmamiz ve boylece
parolanin altinda yazan yaziy1
bulabilmek i¢in istatistiksel
tahminler ytiriitebilmemizdir.

Aireplay-ng'nin yavag
isledigini diistinebilirsiniz ama
birkag dakika i¢cinde hare-
ketlenecek ve ekstra paketler
olusturacaktir. Airodump-ng,
#Data siitununda 5.000% ya-
kin paket gosterdiginde, iglemi
durdurmak i¢in [Ctrl]+[C]
tuglarina basabilirsiniz. Bu
agamada arpdump-ng ko-
mutunu da durdurabilirsiniz.
Fazla sayida paket yliklemeniz
sorun yaratmayacaktir; hatta
cok sayida veri, anahtar paro-
lanin daha kolay kirilmasim
saglayacaktir.

Bu paketleri olustururken
genellikle yonlendiriciniz-
deki WLAN 1s181n1z1n yanip
soner ki bu da veri alinip
gonderildigini gosterir. Bu
trafik boyunca internet 15181
yanmiyorsa, paketlerin hedefi
yonlendiriciniz demektir. Bu
yontem, benzer bir saldirinin
sizin kendi agimiza yonelik
gergeklesip gergeklesmedigini
tespit etmenize yardime olur,
ozellikle de kendi bilgisayarla-
riniz bu sirada bagh degilken.

iceri buyurun

Ugiincii bir pencerede yonlendiriciye
paket yagdirarak WEP anahtar
parolasini kirabiliriz.

Gegici bir dosyada saklanan

. WEP anahtar parolalarim
. barmdiran tiim o paketlerle
- yonlendiriciye yliklenmemiz

sonucunda, artik parola kirma
denemelerine girigebiliriz.
Bunun i¢in aircrackng fonk-
siyonunu kullanacagz. Ilk
seferinde calisacag) garantisini

veremiyoruz ama ¢alismadig1
; takdirde 5.000’den ¢ok daha
© fazla sayida paket toplamaniz

gerekecek. Aircrack-ng’yi

calistirmak i¢in su komu-
! tugirin: #aircrack-ng -z -b

<BSSID>dump*.cap. Burada
da <BSSID>, yonlendiricinin
MAC adresidir. dump*.cap
argiimani, aircrack-ng’nin

halihazirdaki klasorde olustur-

dugu dosyalarin tamamini
okumasin saglar. Bu klasorii
gormek i¢in Is komutunu girin.

. Aircrack parolay1 kiramazsa,

size mutlaka bilgi gelecektir

ve parolay1 ylizde ytiz dog-

ru tahmin edebilmesi i¢in
ortalama ne kadar daha paket
indirmeniz gerektigini size

belirtecektir. Ornegin, “hello”

seklindeki WEP anahtar
parolasini kirmak i¢in 15.000
paket indirmemiz gerekti.

¢ Ancak aircrack-ng kullanima

¢ tamamen agikken, bu paketler
. yoluyla parola kirma iglemi

i yalnizca 10 saniye siirdii.

30.000 paketle bu siire dort
saniyeye indi.
Artik elimizde WEP yo6nlen-

ve herhangi bir yasal kullanici

gibi Windows kullanarak aga
dahil olduk. Bu agamada aga
giris yaptiktan sonra komut
istemcisini a¢in ve ipconfig

iste burada! En sonunda kirillan WEP an.
kullanmamiz icin hazir durumda.

. komutunu girerek ag bag-

¢ lantilariniz1 kontrol edin. Ele
i gecirilen WEP agimin i¢inde

i gezinebilir, agdaki diger bil-

. gisayarlar1 bulmak icin www.

nmap.org/zenmap adresinden

Zenmap gibi bir ag baglant1
¢ tamm aracini edinebilirsiniz.
¢ Aynmi zamanda bazi durumlar-

da ag paylagimlarini okuyarak

icerdikleri bilgiyi gorebilir veya

ag trafigi koklayicilarindan
(sniffer) birini caligtirarak

isinize yarayabilecek kullanici

adlarm ve parolalar: bulabi-

- lirsiniz.

Gordiiguniiz gibi WEP gii-

- venligi pek de yiiksek degil. Bu
i yaziy1 okurken yakinlarimizda

¢ bir veya birden fazla WEP

¢ korumali ag gordiiyseniz, yasal

olmadig1 i¢in bu aglar1 kirma-
niz1 tavsiye etmeyiz. Ama iyi

NASIL YAPILIR?
Wi-Fi hack'leme

ahtar parolasi, ele gecirilen agda

. bir komsu, gerektiginde kapiy1
¢ calar ve tim iyi niyetiyle kom-
. susunu 21. yiizy1l gercekleriyle
i tamgtirma gorevini iistlenir.

KAYNAKLAR

BackTrack ISO'nun en son striimuinii
su adresten indirebilirsiniz:
www.backtrack-linux.org/downloads
M 1SO yazma araciniz yoksa
ImgBurn’ti deneyin:
www.imgburn.com

M Bir ag aygitini kimin Urettigini
gormek icin su adrese bakin:
www.macvendorlookup.com

W nmap ag tarayicisinin Windows
stirimiini bu adreste bulabilirsiniz:
www.nmap.org/zenmap

W aurcrack-ng ve ozellikleriyle ilgili
daha detayl bilgi ve belgeler icin:
www.aircrack-ng.org

airodump-ng ¢ikisini kullanarak
cevrenizdekilerin hangi cihazlarla
ada baglandigini gorebilirsiniz. Her
cihazin diinya ¢apinda kabul géren
yalnizca kendine ait MAC adresi
vardir ve ilk U¢ alan dretici kodunu
betimler. Ornegin; TTNET ile
baslayan bir ESSID goérurseniz, bu
agin sahibinin buyuk ihtimalle
TTNET oldugunu anlarsiniz. Ancak
baska bir cihazdan gelen bir
baglanti gérurseniz, www.
macvendorlookup.com adresine
girip MAC adresinin ilk birkac
basamadini ilgili alana girerek
dreticinin kim oldugunu
dgrenebilirsiniz. Ornegin; Netgeara
ait bir baglanti gérdugunuzde, ag
sahibinin bir ag genisletici (network
extender) kullandigi tahmin
edilebilir. Bildiginiz gibi Wi-Fi

Odak noktasi: Ag haritalama

donanimi satanlar, ekipmanlari
Ureticilerden alip UrinU yeniden
etiketlemeyi tercih eder. Ornegin
Turkiye'deki 3G modemlerin cogu
Gin'deki Huawei Device Company
of Guangdong tarafindan saglanan
devre kartlarini kullanir.

Akilli telefonlar ve diger mobil
cihazlar da yerel kablosuz aglara ve
internet bolgelerine giris yaptiklari
icin airodump-ng listesinde
gorindrler ¢iinkd diger
bilgisayarlarla ayni iletisim
protokollerini kullanirlar. insanlar
akill telefonlarini yanlarindan
ayirmadiklari i¢in komsunuzun
evde olup olmadigini anlamanin en
iyi yollarindan biri bu olabilir. Gergi
bundan cok daha ciddi bir kullanim
gerekgesi var: Ailenin evde
olmadigindan eminseniz ama

MACVendorLookup.com

MAC Address OUI Vendar/Manufacturer Lookup Database
HOME » MAC LIST LOOKUP

QUICK MAC LOOKUP

Enter a valld MAC address of OU| below in any format:

34:08:04: __:__:

D-link Corporation
No.289, Sinhu 3rd Rd., Neihu District,

Taipei 114
Taiwan, Republic of china

Lookup any Vendor OU [Organizationally Unique identifier) of mamufactuser from
he box above. enter in at least the i

2 MAC address. In tf
will cetput the reults,

List is updated o of 04/03/12

Propsr MAL addesys formats: {ense-lasanstive)
00-13-AE 75899

DO0:T3:AE: THS8:)

00233075499

DUZIAE PSS

MAC Vendor Lookup yakinlardaki aglara baglanan cihazlari hangi iireticinin

yaptigini detaylariyla gosterir.

herhangi bir akilli telefonun Wi-Fi
agina baglanmaya calistigini
gordrseniz, beklenmeyen veya
istenmeyen misafirlerin eve

= RANDOM MAC GENERATOR

= MAC LOOKUP APl s CONTACT

& characters ad it

girdigini anlayabilirsiniz. Boyle bir
durumda MAC adresini kaydedin
ve hirsizligi rapor ettikten sonra
polise gerekli bilgileri verin.
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