
Kablosuz Ağlar ve Güvenliği 

BİL – 420 
 

Okt.  Murat KARA 



Dersimizin İçeriği 

• Kablosuz  iletişimin (kablosuz ağın)  
– Tanımı, terimleri, kavramları,  

– Yöntemleri,  

– Sınıflandırmaları,  

– Teknolojileri,  

– Standartları,  

– Cihazları ve  

– Güvenliği  

bilgilerini içermektedir. 



Haftalık Ders Planımız 
Hafta Konu Başlığı 

1 Tanışma ve Tanıtım, (Ders işlenişi-Konu paylaşımı) 

2 Ağ(Network) Genel Tekrar, (Hatırlatma amaçlı) 

3 Kablosuz İletişimin Tarihçesi, Gelişimi, Tanımı, Terim ve Kavramları, 

4 Kablosuz İletişimin Yöntem ve Teknolojileri  
(IrDA,BlueTooth, HomeRF, Wi-Fi, Wimax, GSM-GPRS-EDGE-3G, Wap … ) 

5 Kablosuz Ağların Sınıflandırılması  (WPan-WLan-WMAn, Ad-Hoc, Access Point … ) 

6 Kablosuz Ağ Standartları (802.x, Wi-Fi, Wimax … ) 

7 IEEE 802.x ve Kablosuz Ağ Standartları  (IEEE 802.11 a, b, g, n … ) 

8 Vize 

9 Kablosuz Ağ Cihazları (WNIC, Router, Bridge, Access Point, Anten … ) 

10 Kablosuz Erişim Noktası (Access Point) Konfigürasyonu 

11 Kablosuz Ağ Güvenliği (SSID, WEP, WPA, WPA2, TKIP, EAP, AES … ) 

12 Kablosuz Ağ Saldırıları ve Korunma Tedbirleri (DoS, Spoof, Sniff … ) 

13 Windows ve Linux İşletim Sistemlerinde Kablosuz Ağ Ayarları 

14 Genel Tekrar ve Finale Hazırlık 



Ders İşleyişimiz 

• Paylaşımlı konu anlatımı/sunumu şeklinde 
planlanmıştır. 

• Gönüllük esaslıdır.  

• Konu başlığı 2 veya daha fazla kişiye 
paylaşımlıdır. 

– Konuyu alan arkadaşlarımız alt konuları paylaşırlar. 

• Sunular şeklinde (veya rapor) şeklinde olabilir. 



Ders Materyallerimiz 

• Ders sunumuz;  KablosuzAgGuvenlik.pdf 

• Ders sitemiz; http://ekinoks.cu.edu.tr/kablosuz 

• Ders Kitaplarımız;  

 

 

 

• Yardımcı kaynağımız; Cisco Fundamentals Wireless LANs v1.1 



Ağ (Network) 

• OSI, TCP/IP, IEEE, Standartları 

• PAN, LAN, MAN, WAN, WLAN, SAN yapıları 

• Kablo (Coaxial, STP, UTP, Fiber) yapıları 

• Topolojiler (Bus, Star, Ring, exStar) 

• TCP/IP(dhcp, http, ftp, snmp, smtp) protokolleri 

• IPv4, IPv6, Subnet, adresleri 

• Repeater, Hub, Bridge, Switch, Router ağ 
cihazları ve konfigürasyonları 



Kablosuz İletişimin Tarihçesi 

• M.Ö. 150 den 1790 lara kadar ilkel yöntemler; 

– Duman, güvercin, bayrak, ışık .. 

• 1792 de Claude Chappe ilk telgraf haberleşmesi 

• 1831 de Faraday Elektromanyetik indüklenme 

• 1864 de James C. Maxwell Elektromanyetik 
alan teorisi 

• 1888 de Heinrich Rudolf Hertz Radyo 
dalgalarını (dalgaların  uzayda  elektriksel  olarak  yayılımı) keşfeder. 



Kablosuz İletişimin Tarihçesi 

• 1901 de Guglielmo Marconi  
 elektromanyetik dalgaları  
 kullanarak ilk (Atlantik okyanusunu aşan)  
 kablosuz iletişimi gerçekleştirdi. 
• 1907’de transatlantik kablosuz iletişimi ticari 

olarak daha ileri seviyelere getirildi. 
• 1920’de Marconi kısa dalgaları keşfetti 
• 1928’de TV yayın denemeleri başladı 
• 1950-1970 Almanya’da ticari kablosuz telefonlar 

geliştirildi  (A-Netz ve Bnertz sistemleri) 



Kablosuz İletişimin Gelişimi 

• 1970’ler  
– 1970 ALOHANET: ilk paket radyo ağı (University of Hawaii)  

– 1973  kısa  temel  bant  pals  iletişimi  (ultrawide  band  or UWB)  

– 1979 Nordic kablosuz Telefon Sistemi (NMT)  

 

• 1980’ler  
– 1981’de Global Speciale Mobile (GSM)’in başlaması  

– 1982  American  Advanced  Mobile  Phone  System  (AMPS)       
çalışmalarının başlaması  

– 1984  CT1  (Europe)  kablosuz  telefonlar  için  standartların           
belirlenmesi  



Kablosuz İletişimin Gelişimi 

• 1990’lar  
– 1991’de Digital European Cordless Telephony (DECT)  
– 1992 GSM’in başlaması  
– 1996 High Performance Radio Local Area Network       

(HiperLAN) 

– 1997 wireless LAN standartı IEEE802.11 versiyonu  
– 1998 Universal Mobile Telecommunication System 

(UMTS) IMT2000 önerisini sunuldu  
– 1999 yeni kablosuz LAN standartları;  

• 802.11b ve 802.11a  

– 1999 Bluetooth’un ilk özelliklerinin belirlenmesi 



Kablosuz İletişimin Gelişimi 

• 2000’ler  
– 2000’de yüksek veri iletim hızları ile GPRS 

denemeleri   

– 2001’de 3.Nesil telefonların çalışmalarının 
başlaması 

– 2001’de  Kablosuz  geniş  bant  standardının  
belirlenmesi  IEEE 802.16 (WiMax)  

– 2003’de IEEE 802.16a geliştirilmiş wimax versiyonu  

– 2003’de IEEE802.11g versiyonu  

– 2003’de IEEE 802.15.4 standardı (ZigBee)  



Kablosuz İletişimin Tanımı 

• Kablolu iletişime alternatif olarak uygulanan, 
RF(Radyo Frekansı) teknolojisini kullanarak 
havadan bilgi alışverişi yapan esnek bir iletişim 
sistemidir. 

• “Tel” kullanmadan yapılan iletişimdir. 



Kablosuz İletişimin Terim ve Kavramları 

• WireLess;  Kablosuz 

– Wire: Tel, kablo 

– Less:  --onsuz, daha az. 

• WLAN: Wireless Local Area Network  

         (Kablosuz Yerel Alan Ağı) 

• IEEE: The Institute of Electrical and Electronics Engineers     
(Elektrik Elektronik Mühendisleri Enstitüsü) 

• IrDA: Infrared Data Association (Kızılötesi Veri Birliği) 

• Bluetooth : Kısa mesafeli radyo frekansı(RF) teknolojisidir. 



Kablosuz İletişimin Terim ve Kavramları 

• Wi – Fi : (Wi-fi, WiFi, Wifi, wifi), Wireles Fidelity kısaltmasıdır.  
(Kablosuz bağlılık, kablosuz bağlantı) 

• HiperLAN: (High Performance Radio LAN) Yüksek Performansılı Rayo LAN 

• Cellular network: Hücrecel Ağ, birkaç radyo hücresi kullanılarak oluşturulan 
kablosuz ağ tipidir.  

• PAN: Personal area network (Kişisel alan ağı),  

• Global System for Mobile Communications: (Mobil İletişim İçin Küresel 
Sistem), cep telefonu iletişim protokolüdür. (GSM) 

• GPRS: General Packet Radio Service (Genel Paket Radyo Servisi)  2G şebekesi 
üzerinden paket anahtarlamalı olarak veri iletimi sağlayan teknolojidir. 

• WWAN: Wireless Wide Area Network (Kablosuz Geniş Alan Ağı) 

• SSID: Service Set identifier (Servis Seti tanımlayıcısı), AP nin ismi 

• AP(Access Point): Erişim Noktası,  birden fazla bilgisayarı kablosuz olarak bir 
birine bağlayan veya İnternet bağlantılarını sağlayan aygıt. 



Kablosuz İletişimin Yöntemleri 

• Kablosuz İletişimin Temelleri 

– Sinyal 

– Modülasyon 

– Frekans 

– Radyo Frekansı 

– Alıcı-Verici 

– Anten, Mesafe-Yayılım 



Kablosuz İletişimin Temelleri 

• Sinyal; (Ses sinyali) her hangi bir sesin iletilmek 
veya saklanmak için elektromanyetik enerjiye 
çevrilmiş halidir. (Sesin elektriksel formudur.) 

– Analog (sürekli ölçekte) 

 

– Dijital (sınırlı ölçekte) 



Analog Sinyal 

• Bir analog sinyalin temel bileşenleri 
genlik, faz açısı ve frekanstır. 

• Analog sinyalin dalga boyu genlik 
(amplitude) olarak adlandırılır.  

• Bu eğrideki tekrarlanan her bir 
dalgaya dönüş (cycle) adı verilir.  

• Bir saniyedeki dönüş sayısına frekans 
denir ve iletişim terminolojisinde 
Hertz adıyla anılır.  

• Veri bir hat üzerinde taşınırken farklı 
frekanslar kullanılarak gönderilir.  

• Analog sinyalin dalga boyunun 
bilindiği veya sabit olduğu varsayılır.  

• Frekans aralıklarına ise bant genişliği 
(bandwidth) adı verilir. 
 



Modülasyon - Kipleme 

Modülayson; Alçak frekanslı bilgi sinyallerinin, yüksek 
frekanslı taşıyıcı sinyaller üzerine bindirilip uzak 
mesafelere gönderilmesi işlemine Modülasyon 
denir.  (Bir taşıyıcı sinyal ile bilgi sinyalini birleştirmektir) 

 (Sürekli dalga modülasyonu; RF taşıyıcısı sinüs sinyali olan yöntemler) 

– Genlik Modülasyonu (GM, Batı dillerinde AM-Amplitude Modulation) 

– Faz Modülasyonu (PM) 
– Frekans Modülasyonu (FM) 

 
Birinci şekilde modüle eden bilgi sinyali dalga şekli gösterilmiştir.  
İkinci şekilde genlik modüleli sinyalin,  
üçüncü şekilde ise frekans modüleli sinyalin dalga şekli gösterilmiştir. 



Modülasyon - Kipleme 

Alçak frekanslı sinyaller doğrudan doğruya elektromanyetik 
dalgalar şeklinde yayınlanmazlar. 

Modülasyon işlemini gerçekleştirmek için iki sinyale ihtiyaç 
vardır: BİLGİ SİNYALİ ve TAŞIYICI SİNYALİ 'dir. 

Alçak frekanslı bilgi sinyaline, modüle eden, modüle edici, 
modülasyon sinyali, gönderilecek sinyal, alçak frekanslı (AF) 
sinyal adı da verilir. 

Yüksek frekanslı taşıyıcı sinyaline, modüle edilen, RF (Radyo 
Frekans) sinyali, hamal sinyal de denilebilir. 

Modülasyon işleminde modüle eden sinyal bilgi sinyali, 
modülasyona uğrayan veya  

 modüle edilen sinyal ise  
 taşıyıcı sinyalidir. 



Frekans 

• Frekans ; (titreşim sayısı) bir olayın birim zaman 
(tipik olarak 1 saniye) içinde hangi sıklıkla, kaç 
defa tekrarlandığının ölçümüdür. 

• Radyo Frekans; bir bilgi sinyali ile modüle 
edilmiş olan taşıyıcı sinyal anlamına gelir. 

 Yüksek Frekans anlamında da kullanılır. 

 



Radyo Dalgalarının Yayılım Özellikleri 

Frekans Aralığı Frekans Bandı Yayılım Özellikleri 

Düşük 300 KHz 
Yerkürenin eğikliğiyle kırıldıkları için, yere 
yakın yayılım gösterirler. 

Yüksek 1 MHz Yere yakın yayılım göstermezler. 

Kısadalga 3 – 30 MHz 
Yeryüzüne iyonosferden geri yansırlar, uzun 
mesafe alabilirler. 

Çok yüksek 100 MHz 
Görülen alanda yayılabilir, ufuk çizgisini de 
geçebilir 

Son derece yüksek 1 GHz 
Görülen alanda yayılabilir, ufuk çizgisini de 
geçebilir 



Desibel 

Desibel; Sesin şiddeti desibel (dB) cinsinden ölçülür. Belirli bir referans güç yada 
miktar seviyeye olan oranı belirten genelde ses şiddeti için kullanılan 
logaritmik ve boyutsuz bir birimdir. 

İnsan kulağının algıladığı frekanslar 20 Hz ile 20 kHz (20 000 Hz.) arasındadır. 

Ses Seviyesi (dB) Bilinen Sesler 

 0 dB Insan kulaginin duyabilecegi en düsük ses  
30 dB Fisilti sessiz konusma  
50 dB Yagmur düsüsü sessiz ofis Buzdolabi Havalandirma  
60 dB Bulasik makinesi Dikis makinesi normal bir konusma.  
70 dB Yogun trafik elektrikli süpürge saç kurutma makinesi  
80 dB Çalar saat Metro ;fabrika gürültüsü  
90 dB Tiras makinesi Kamyon trafigi Çim biçme makinesi  
100 dB Kar araci çöp kamyonu müzik seti  
110 dB Rock konserielektrikli Testere  
120 dB Uçagin havalanisi gece klüpü  
130 dB Delici çekiç  
140 dB Av tüfegi Hava hücum uyari sistemi  
180 dB Roket firlaticisi  



Kablosuz İletişim Ortamları 

• Radyo Dalgaları; Radyo titreşim sayısı ile 
gerçekleşen elektromıknatıssal dalgalardır.  (uzun dalga boyludur) 

• Mikrodalga; Elektromanyetik dalganın dalga boyunun 1 
metreden kısa olduğu frekansları tanımlar. (Karasal, Yeryüzü) [Uydu] 

• Radyo ve  mikrodalga arasındaki en önemli ilke farkı; Radyo yayınlarının çok 
yönlü, mikrodalganın ise tek yönlü olmasıdır. 

• İnfared; (Kızılötesi, Kızılaltı, IR) ışınım, dalgaboyu görünür 
ışıktan uzun fakat  terahertz ışınımdan ve mikrodalgalardan daha kısa 
olan elektromanyetik ışınımdır. 

• Lazer; (Light Amplification by Stimulated Emission of Radiation) 
fotonları uyumlu bir hüzme şeklinde oluşturan optik kaynak. 
Lazerin temeli atom veya molekül enerji düzeyleri arasındaki 
elektron geçişleri ile oluşan ışık fotonlarına dayanır. 



Sinyal Yayılımı 

• Sinyalin  gücü ve  izlediği  yol  bazı faktörlerden  
etkilenmektedir.  

 Fading(solma),  shadowing(gölgeleme),  
reflection (yansıma),  refraction(kırılma),  
scattering  (saçılma),  diffraction  at  edges 
(kenarlardan dolayı kırılma) 



Elektromanyetik Tayf - Spektrum 

Evrenin herhangi bir yerinde fizik kurallarınca mümkün 
kılınan tüm elektromanyetik radyasyonu ve farklı 
ışınım türevlerinin dalga boyları veya frekanslarına 
göre bu tayftaki rölatif yerlerini ifade eden 
kavramdır.  

Herhangi bir cismin  
 elektromanyetik tayfı  
 veya spektrumu,  
 o cisim tarafından  
 çevresine yayılan  
 karakteristik net  
 elektromanyetik  
 radyasyonu tabir eder. 





RF Spectrum 







Kablosuz İletişimin Teknolojileri 

– InfraRed 

– Bluetooth 

– HomeRF 

– HiperLan 

– WLan 

– WiFi 

– WiMax 

– GSM 

– GPRS 



Infrared (IrDA) - Kızılötesi 

• Infrared Data Association 

• Kısa adıyla IrDA,  

• Bir çeşit kızılötesi iletişim teknolojisidir. 

• Light-emitting diode (LED); Bir ışık süzmesi yayarak datayı kodlayan 
elektronik araçtır. 

• Alıcı; Işık-duyarlı araç ışık süzmesini görebilecek yetenektedir ve ışık akışının 
taşıdığı veriyi çözer 

• IrDA bağımsız bir ticaret organizasyonudur 

– Birlikte çalışabilir, düşük maliyetli IR teknolojilerini kurmayı amaçlayan 
standartları üretirler 

 
IrDA versiyonu Veri hızı Güç seçenekler 

1.0 115.2 Kbps Standart 

1.1 4 Mbps Standart 

1.2 115.2 Kbps Düşük 

1.3 115.2 Kbps  
Ve 4 Mbps 

Düşük ve 
standart 



Bluetooth 

• 1994 yılında Ericsson firması tarafından geliştirildi. 
• Kablo bağlantısını ortadan kaldıran kısa mesafe radyo frekansı(RF) 

teknolojisinin adıdır.  
• Bluetooth bilgisayar, çevre birimleri, ve diğer cihazların birbirleri ile 

kablo bağlantısı olmadan görüş doğrultusu dışında bile olsalar 
haberleşmelerine olanak sağlar.  

• Bluetooth teknolojisi 2.4 ghz ISM frekans bandında çalışmakta olup, 
ses ve veri iletimi yapabilmektedir.  

• 721 kbps'a kadar veri aktarabilen bluetooth destekli cihazların etkin 
olduğu mesafe yaklaşık 10 ile 100 metredir. 

 
 ISM (Industrial Scientific Medical); Endüstriyel, bilimsel ve tıbbi band alanıdır. 

• Bluetooth adı, 10.yy’da bölgedeki krallıkları birleştirmeye çalışan bir 
Danimarkalı kralın adıdır. (Harald Blátönn, Harald Blacktooth, Harald Bluetooth) 



HomeRF 

• Küçük ofis veya ev gereksinimleri için 
düşünülmüş kablosuz erişim standardıdır. 

• 1998 de HomeRF çalışma grubu tarafından 
geliştirildi. 

• Çalışma grubunda Siemens, Motorola, Philips 
ve 100'ün üstünde mobil kablosuz şirketlerden 
oluşan bir konsorsiyum vardır. 

• Grup 2003 de dağıldı. 



HiperLan 

• High Performance Radio LAN 

• Hiperlan/2 (ETSI)'nin (BRAN) birimi tarafından 
projelendirilen ve ETSI tarafından kabul edilen, Avrupa'da 
geçerli olan bir standarttır.  

• Maksimum 54 Mbps veri transfer hızını desteklemektedir.  

• Bu frekans bandı Avrupa'nın büyük bir bölümünde lisanssız 
olarak kullanılabilmektedir.  

 
 ETSI;  European Telecommunications Standard Institute 

  (Avrupa Telekomünikasyon Standart Enstitüsü) 

 BRAN; Broadband Radio Access Networks  

  (Yayın Radyo Erişim Ağları) 



WLan 

• Bilgisayar sistemlerinin var olan LAN 
teknolojilerine bağlı kalınarak kablosuz olarak 
iletişimde bulunmalarıdır. 

• OSI ye göre fiziksel ve veri bağı (Layer 1, 2) 
katmanlarının kablosuz hale getirilmesidir. 

• IEEE 1997 yılında kablosuz Ethernet’in 
başlangıcı olan 802.11 standardını 
tanımlamıştır. 



Wifi 

• Ürünlerin kablosuz bağlantı sağlayabildiğini gösteren bir 
uyumluluk göstergesidir. 

• Dizüstü bilgisayarlar, PDA’lar ve diğer taşınabilir 
cihazların yakınlarındaki kablosuz erişim noktaları 
aracılığıyla yerel alan ağına bağlanabilmesini sağlar.   

• Bağlantı, kablosuz erişim noktaları ve cihazın ortak 
desteklediği, IEEE 802.11 protokolüne bağlı olarak radyo 
frekansıyle gerçekleştirilir.  

• Veri, CSMA/CA (Carrier sense multiple access with collision avoidance) 

protokolüne uygun gönderilip alınır ve böylece 
paketlerin iletimi sırasında hata oluşması sorunu çözülür. 



Wimax 

• Worldwide Interoperability for Microwave Access 

 (Dünya çapında Mikrodalga Erişimi için Birlikte İşlerlik) 

• IEEE 802.16 standartlarını kullanan aletler için bir sertifika 
işaretidir. Kablosuz hızlı internet erişimi için 
öngörülmüştür. 

•  WiMax, kablosuz yüksek hızda ınternet bağlantısını 
maksimum 35 millik (~50 km) bir alan içerisinde 
sağlayabiliyor. 

•  Bu teknoloji bölgesel  

 genişbant internet  

 için öngörülmüştür. 



GSM-GPS-GPRS 

• Global System for Mobile Communications  
 (Mobil İletişim İçin Küresel Sistem) 

– Bir cep telefonu iletişim protokolüdür. 
– G; 0, 1, 2, 2.5, 3, 4 nesillerdir. 
– 900, 1800, 1900 mhz frekanslarda çalışırlar. 

• Global Positioning System; (Küresel Konumlama Sistemi) 

– Düzenli olarak kodlanmış bilgi yollayan bir uydu ağıdır ve 
uydularla arasındaki mesafeyi ölçerek Dünya üzerindeki 
kesin yeri tespit etmeyi mümkün kılar. 

• General Packet Radio Service (Genel Paket Radyo Servisi) 

– 2G cep telefonu şebekesi üzerinden paket anahtarlamalı 
olarak veri iletimi sağlayan teknoloji. 



Kablosuz Ağların Sınıflandırılması 

 





Kablosuz Ağlar 







BAN (Body Area Network) 



PAN 

• InfraRed (IrDA) 
• Bluetooth 
• Wibree 
• ZigBee 
• Z-Wave 
• Wireless USB 
• UWB 
• EnOcean 
• 6loWPAN 
• ONE-NET 
• RFID 

 



Bluetooth Piconet / Scatternet 



LAN 

• HomeRF 

• HiperLan/2 

• Wi-Fi 

– 802.11a,  

– 802.11b,  

– 802.11g,  

– 802.11n standartları. 



WAN 

• iBurst 

• Flash-OFDM (Fast Low-latency Access with Seamless Handoff) 

• OFDM (Orthogonal Frequency Division Multiplexing) 

• WiMAX  (802.16) 

• UMTS, W-CDMA, UMTS-TDD 

• EV-DO x1 Rev 0, A, B, x3 standartları. 

• HSPA D, U standartları. 

• RTT 

• GPRS 

• EDGE 



Kablosuz Ağın Sınıflandırılması 

• WPAN 
– InfraRed (IrDA)  
– Bluetooth 
– HomeRF 
– UWB, Z-Wave, ZigBee 
– IEEE 802.15 

• WLAN 
– IEEE 802.11 (WiFi)  
– DECT  

• WMAN 
– IEEE 802.16 (WiMax)  

• WWAN 
– GSM, UMTS   
– HSDPA(3.5G)  



Kablosuz Ağ Standartları 

• IEEE Standartları (802.11x) 
– 802.11a 
– 802.11b 
– 802.11g 
– 802.11n 

• ETSI  (European Telecommunications Standard Institute) 

 (Avrupa Telekomünikasyon Standartlar Komitesi) 
– EN 1-999 
– EN 1000-1899 
– EN 1990-1999 (Eurocodes) 
– EN 10000 - ... 



IEEE 

• IEEE (The Institute of Electrical and Electronics Engineers) 

 Elektrik Elektronik Mühendisleri Enstitüsü 

• Elektrik, elektronik, bilgisayar, otomasyon, telekomünikasyon 
ve diğer birçok alanda, mühendislik teori ve uygulamalarının 
gelişimi için çalışan, kar amacı olmayan, dünyanın önde gelen 
teknik organizasyonudur. 

En bilinen Standartları.. 
• IEEE 802.3 Ethernet 
• IEEE 802.11 Wireless Networking "WiFi" 
• IEEE 802.15. Wireless Sensor/Control Networks "ZigBee" 
• IEEE 802.16 Wireless Networking "WiMax“ 
• … 



Kablosuz Ağ Standartları 



Modülasyon Tipleri 

• Analog modülasyon (spektrum) 

– AM · SSB · QAM · FM · PM · SM 

• Sayısal modülasyon (spektrum) 

– FSK · ASK · OOK · PSK · QAM  

– MSK · CPM · PPM · TCM  

– OFDM · SC-FDE 

• Spread spektrum (Dağınık Modülasyon) 

– CSS · DSSS · FHSS · THSS 



Dağınık Modülasyon 

• İlk olarak kritik, güvenli ve gizli askeri haberleşme 
sistemleri için yaklaşık 50 yıl önce geliştirilmiş bir 
geniş bant kablosuz RF iletişim tekniğidir.  

• İyi geliştirilmiş ve başarılı bir modülasyon 
yöntemine sahip olan bu teknik birçok kablosuz 
iletişim sisteminde ve WLAN sistemlerinde yaygın 
olarak  kullanılmaktadır.  

• Dağınık spektrum tekniğinde gönderilecek sinyal 
bir kod kullanılarak belirli bir bandın tümüne 
yayılarak yada önceden belirlenmiş bir düzende 
devamlı  frekans atlatılarak gönderilir. 



802.11 a/b/g Modülasyon Düzenleri 



Protokol 
Tarihi 

Frekans 
Veri Trans. 

(Tipik) 
Veri Trans. 

(Maks) 
Menzil (İç) Menzil (Dış) 

Legacy 1997 2.4-2.5 GHz 1 Mbit/s 2 Mbit/s - - 

802.11a 1999 

5.15-
5.35/5.47-

5.725/5.725-
5.875 GHz 

25 Mbit/s 54 Mbit/s ~25 metre ~75 metre 

802.11b 1999 2.4-2.5 GHz 6.5 Mbit/s 11 Mbit/s ~35 metre ~100 metre 

802.11g 2003 2.4-2.5 GHz 25 Mbit/s 54 Mbit/s ~25 metre ~75 metre 

802.11n 2007 (taslak) 
2.4 GHz veya 

5 GHz 
bandları 

200 Mbit/s 540 Mbit/s ~50 metre ~125 metre 



Kategori /Standart Max. Veri Oranı  

(Data Rate)  
Frekans (Hz)  Mesafe (Bina İçi) Mesafe (Bina Dışı) 

IEEE 802.11 (1997)  2 Mbps 2.4GHz 20 m 100 m 

IEEE 802.11a (Wi-Fi) 54 Mbps 5.2GHz 35 m  120 m  

IEEE 802.11b (Wi-Fi) 11 Mbps 2.4GHz 38 m  140 m 

IEEE 802.11g (Wi-Fi) 54 Mbps 2.4GHz 38 m 140 m 

IEEE 802.11n 
(Haziran 2009) 

248 Mbps 2.4GHz, 
5.2GHz 

70 m 250 m 

IEEE 802.11y 
(Haziran 2008) 

54 Mbps 3.7GHz 50 m 5000 m 

IEEE 802.16 (WiMAX) 70 Mbps 10-66 Ghz - 50 000 m 

IEEE 802.16a 
(WiMAX) 

70 Mbps 2-11 Ghz - - 

HiperLAN1 20 Mbps 5.2GHz - - 

HiperLAN2 54 Mbps 5.2GHz - - 

HomeRF 10 Mbps 2.4 Ghz 45 m -  

Bluetooth 1 Mbps 2.4 Ghz 10 m - 







802.11 

 802.11b 
 – 2.4 GHz aralığında çalışır 
 – Max bant genişliği 11Mbps 
 – 30-75m arası performans 
 – Günümüzde yaygın 

kullanılıyor 
 802.11a 
 – 5GHz aralığında yayın 

yapar 
 – Max bant geişliği 54Mbps 
 – 25-50m civarında 

performans  

 802.11g 
 – 802.11b uyumlu 
 – 2.4 GHz aralığında 
 – 54 Mbps’e kadar çıkan hız 

kapasitesi 
 802.11i 
 – Güvenli WLAN kullanımı 

için düşünülmüş 
 – 802.11a ve 802.11b 

WLAN'lari arasındaki 
iletişimin şifrelenmesini 
belirler 

 – AES TKIP(temporary key 
integrity protocol) gibi yeni 
şifreleme metodları kullanır. 

 



 







 



Wireless Network Device  
Kablosuz Ağ Cihazları 

• Kablosuz Ağ Arabirim Kartı  

 (Wireless Network Interface Card-WNIC) 

• Kablosuz Ağ Köprüsü (Wireless Bridge) 

• Kablosuz Ağ Yönlendirici (Wireless Router) 

• Kablosuz Ağ Erişim Noktası  

(Wireless Access Point - AP) 

• Kablosuz Ağ Antenleri  

 (Wireless Antenna) 



Wireless NIC (WNIC) 



WNIC 

• Arayüzü Tipleri (internal, USB, PCI, PCMCIA) 
• Kablosuz standart (802.11a/b/g, Bluetooth, etc) 
• Anten tipleri (detachable, non-detachable-

sökülebilir) 
• Güç Çıkışları (30 mW, 40 mW, 50 mW, 200 mW) 
• Güç Durumları (PSP, CAM) 
• Kablosuz NIC in en önemli özelliklerinden bir tanesi, çıkış güç 

sınıflaması. 
– Sürekli uyanık modu (Constant awake mode (CAM)) 
– Güç tasarrufu yoklama (Power saving polling (PSP)) 
– Hızlı PSP (PSPCAM) 
– Maksimum güç tasarrufu (Maximum power saving (MaxPSP)) 



WNIC 



WLAN 



WLAN 

 



Kablosuz Köprü / Wireless Bridge 



WBridge/Kablosuz Köprü 

• Bant genişliği kullanımını enaza indirmeye 
yardımcı olur.  

• İki WLAN birbirine bağlamak için kullanılır  

• Microsegmentation tarafından çarpışma alanı 
boyutunu azaltır(daha küçük LANs) 

• MAC katmanı üstündeki katmanlara şeffaftır 

• Kendini yapılandırma özelliği mevcuttur 



Kablosuz Yönlendirici / Wireless Router 

• WLAN yönlendirici basit 
yönlendirmenin yanından ekstra 
özellikler içerir. 

– Network(Ağ) adres değiştirici (NAT) 

– Access control (firewall) 

• IP-tabanlı (her yöne, kaynak  hedef) 

• içerik tabanlı 

• Port tabanlı 

• Uygulama tabanlı 



Wireless Access Point (AP) 
Kablosuz Erişim Noktası 

 



AP 

• Kapsam (Coverage) 

• Yerleşim (Placement) 

• Ağ Modu (Network mode) 

– Geçici (Ad-hoc) 

– Altyapılı (Infrastructure) 



Anten 

• Açılı-Yönlü (Directional) 

• Çok yönlü-Yönsüz (Omni) 



Kablosuz Ağ Erişim Antenleri 



Anten Özellikleri 

• Dahili/Harici (Internal/External) 

• Ayrılabilir/ ayrılamaz (Detachable/non-
detachable) 

• Yönsel (Directional/omni-directional) 

• Kutuplaşma (Polarization (dikey-vertical/ yatay -
horizontal)) 

• Işın açısal Genişliği ve band genişliği 



Anten 

• Yönsel (Directionality) 
– Omni (360º kapsam) yönsel 

– Yönsel (Kapsamı sınırlı) 

• Kazanç (Gain) 
– Hesaplanır  dBi (dBd) (çıkış gücü) 

– Daha fazla Kazanç daha fazla kapsam demektir. 

• Polarizasyon (Polarization) 
–  Bir sinyalin elektriksel alanının titreşim düzlemi 

olarak tanımlanabilir. 



Antenler 

• Outdoor Anten 
– Omni 

– Yagi 

– Sector 

– Panel 

– Wave Guide 

– Grid 

– Backfire 

– Vehicle Mount 

 



Antenler 



Antenler 

 



Sinyal Açıları 

 



AP Antenleri 

 



Bridge Antenleri 

 



Noktadan Noktaya 

 



  Çoklu Nokta 



Anten 



Antenler 



İşaretler 



Kablosuz Erişim Noktası (Access Point-AP) 
Konfigürasyonu 



 



 



 



 



 



 



AP Servisleri 

 



 



 



 



Servis Kalitesi (Quality of Services) 



QoS 

 



 



Air Ties Konfigürasyonu (Prog.) 

 



Air Ties Konfigürasyonu (Prog.) 

 



AP/ADSL Web Konfigürasyon (AirTies) 

 



Web Konfigürasyon 

 



Wlan Zamanlama 

 



MAC Filter 

 



Konfigürasyon 

 



KabloTV AP/Modem Konfig. 



 



 



 



LinkSys AP/Modem 

 



 







Kablosuz Ağ Güvenliği 

• SSID 

• Kimlik Doğrulama 

– WEP 

– WPA 



SSID 

• Service Set Identifier (SSID)  (AP’nin adıdır.) 

• Ağ Kimliği – Network ID 

• Kablosuz kullanıcı AP ile iletişim kurma 
başlangıcında iken SSID gönderilmektedir. 

•  Erişim noktaları SSID (Service Set ID)’leri ile ayırt 
edilirler.  

• AP, Periyodik olarak beacon(sinyal) paketlerini 
havaya göndermek suretiyle varlıklarını (SSID 
bilgilerini) mevcut istemcilere bildirirler.  



Kimlik Doğrulama 

• Kullanıcı ve erişim noktaları veri transferine başlamadan 
önce iletişim kurmalıdırlar.  

• Kullanıcı ile erişim noktası arasındaki bu iletişim başlangıcında 3 
durum söz konusudur: 

• 1. Doğrulanmamış ve ilişkilendirilmemiş 
(Unauthenticated and unassociated) 

• 2. Doğrulanmış ve ilişkilendirilmemiş  
 (Authenticated and unassociated) 
• 3. Doğrulanmış ve ilişkilendirilmiş  
 (Authenticated and associated) 
• Gerçek veri transferi ancak 3. durumda gerçekleşebilir.  



Protokoller/Şifreleme 

• Open Security (Open System Authentication)  

• WEP 

• WPA 

• RSN 

• RADIUS / WPA-RADIUS 

• Wireless Gateway 

• Firmalara özel çözümler 



Open Security (Open System Authentication) 

• Güvenlik modeli –Güvenlik modeli mi?-.  
• Şifre gerektirmeyen bağlantı demektir.  
• Yani herhangi biri bu kablosuz ağlara basitçe bağlanabilir. 
• No Pass – Şifre yok.. 
• Açık Sistem Kimlik Doğrulama (Open System 

Authentication) 
• Gerçekte herhangi bir kimlik doğrulama yapılmamakta, 

erişim noktasına bağlanırken kablosuz ağ 
bağdaştırıcısının MAC adres bilgisi gönderilmektedir.  

• EN (AP) bu bilgiyi kaydederek istemciye kablosuz erişim 
hakkı verir.  



WEP (Wired Equivalent Privacy) 

• Kablolu Ağlarda Eşdeğer Protokol (Kabloya Eşdeğer Mahremiyet (KEM) ) 

• Paylaşılan Anahtar ile Kimlik Doğrulama (Shared Key  
Authentication)  

• WEP, radyo dalgaları üzerindeki verilerin şifrelenmesini 
sağlamaktadır. 

• WEP, kablosuz ağlara izinsiz girişleri engellemek için 
kullanıldı. 

• Paylaşılmış olan gizli anahtar mantığına dayalıdır.  
• Bu anahtar veri paketlerini göndermeden önce şifrelemek ve 

bunların veri bütünlüğünü kontrol etmek için kullanılır.  
• WEP, akış (stream) şifreleme olan RC4 algoritmasını kullanır. 



 



WEP Yetersiz.. 

• RC4 algoritmasının zayıflıkları,   

• Ortak anahtarlar için herhangi bir anahtar yönetim 
mekanizması bulunmaması, 

• ICV olarak bilinen, Bütünlük algoritması, bütünlük 
kontrol değerini ürettiği halde şifresiz metin yollanır. 

• 24-bit Initialization Vector (IV) kullanımının tekrarlanan  
şifreleme dizilerinin kullanımı yeterli gizlilik 
sağlayamamakta 

• Yeterli veri trafiği saldırganlar tarafından kaydedildiğinde 
paylaşılan anahtar ele geçirilebilmektedir. 



WEP Plus x 

• WEP'de ortaya çıkan zayıf Hash-Kodlarının önüne 
geçiyor.  

• Kullanabilmek içinse hem baz istasyonunun hem 
de W-LAN sürücüsünün bunu desteklemesi 
gerekiyor.  

• Eski cihazlarda firmware güncellemesi 
gerçekleştirebilir.  

• RSA'nın bir çözüm önerisi olarak Rapid Re-Keying 
(hızlı yeniden şifreleme) söylenebilir ama bu 
yöntem WEP standartlarına uymuyor. 



WEP / bit / karakter 

 



WPA (Wi-Fi Protected Access) 

• Wi-Fi korumalı Erişim 

• Wi-Fi Allianz tarafından WEP'in tasarımından 
kaynaklanan temel zayıflıkları ortadan kaldırmak 
için geliştirildi. 

• İki modda çalışır.  

– Birincisi WPA-PSK denilen paylaşımlı anahtar koruması ,  

– İkincisi ise yeni protokol olan TKIP(Temporal Key 
Integrity Protocol)'in şifrelemesi ve 802.1X asıllama ile 
güvenliktir. 



WPA-PSK 

• WPA-PSK’da kimlik doğrulama için istemciler ve 
erişim noktası üzerinde girilen bir paylaşılan 
parola (PSK) kullanılmaktadır.  

• Paylaşılmış anahtar istemcilerin işletim 
sisteminde tutulmakta, bu sebeple PSK 
anahtarı çalınma/hacker saldırıları ile 
başkalarının eline geçme riski taşımaktadır. 



 



TKIP (Temporal Key Integrity Protocol) 

• Tekli şifrelemede (Geçici Anahtar Bütünlüğü Protokolü) 
• Her çerçeve için anahtar değiştirir ve bu değişim 

kablosuz istemci ve kablosuz erişim noktası ile birlikte 
düzenlenmektedir.  

• Çoklu şifreleme anahtarında ise WPA, kablosuz erişim 
noktası için değiştirilen anahtarın kablosuz istemcilere 
bildirilmesi gibi bir olanak sağlar. 

• WPA, TKIP'yi desteklemektedir ve TKIP güçlü bir 
şifreleme sistemi olarak WEP in yerini almıştır.  

• TKIP şifreleme işlemlerini gerçekleştirmek için varolan 
kablosuz aygıtların hesaplama olanaklarını kullanan yeni 
bir şifreleme algoritması kullanır.  



WPA2 / RSN 

• Wi-Fi Korumalı Erişim 2 (WPA2),  (Robust  Security Network)  
• IEEE 802.11i standardına dayanır ve Gelişmiş Şifreleme Standardı -

Karşı Mod ile Şifre Bloğu Zincirleme Mesaj Kimlik Denetimi Kodu 
Protokolü (AES-CCMP) kullanarak bir şifreleme mekanizması sağlar. 

• WPA2/802.11i ayrıca sinyal gecikmesini ve dolanım sırasında ses 
içerisinin kaybolmasını önleyerek, kablosuz ses iletimi için en güncel 
kod ayarını ve desteğini sunar. 

• WPA2 iki modda çalışabilir,  
– WPA2 kurumsal ve WPA2 bireysel.  
– WPA2 kurumsal modu, 802.1 x/EAP tabanlı kimlik denetimi için gerekli 

tüm WPA 2 özelliklerini ve desteğini içerir 
– WPA2 bireysel modu, özellikle daha az karmaşık temel yönetim şemaları 

gerektiren küçük işletme ve ev ortamları için kullanılır.  

• WPA2/802.11i, Wi-Fi Korumalı Erişim (WPA) ile geriye dönük olarak 
tam uyumludur.  



WEP / WPA 

 



 



RC (Rivest Cipher) 

• RSA firması na ait bir şifrelemedir 
– Basit fakat etkilidir 

• RC2 
– Blok boyutu: 64 bits 
– Anahtar boyutu: değişken 

• RC4 
– Stream cipher 
– Key size: variable (typically 40-256 bits) 
– Key stream is slightly biased in favor of certain sequences of bytes 

• RC5 
– Blok boyutu : değişken(32, 64, 128 bits) 
– Anahtar boyutu : değişken(0-2040 bits) 
– Anahtar boyutu <= 64 bits ise güvenli değildir 

• RC6 
– RC5 den türetilmiştir 
– Blok boyutu : değişken  
– Anahtar boyutu : değişken 



Kablosuz Ağ Saldırı Çeşitleri 

• Pasif Saldırı(Passive Attack) 

• Aktif Saldırı (Active Attack) 

• Ortadaki Adam (Man in The Middle Attack) 

• (Jamming Attack) 

 

• NetStumbler veya AiroPeek saldırıları 
yakalamak için.. 

 



Saldırılar 

• Pasif saldırı; ağın dinlenmesidir. 
• Aktif saldırı; Spoofing, Denial of Service (DoS) ve Flood gibi 

saldırıları içerir. 
• (Jamming Attack) kablosuz ağ frekansının bozulması ile 

oluşan bir DoS saldırısıdır. 
• Ortadaki Adam (Man in The Middle Attack); Saldırganın 

kendisinin tanımladığı bir AP ya da iki kablosuz etherneti olan 
bir dizüstü bilgisayarı erişim noktası olarak tanıtması ile 
başlar. Böylece ağdaki bütün haberleşme saldırganın kurduğu 
sistem üzerinden gerçekleştirilir. (iki iletişim arasına girip 
data çalma, modifiye etme) 

• Drive-by spamming; kablosuz ağ geçidi (gateway) üzerinden 
binlerce e-posta atıp bulunduğu yerden ayrılmasıdır. 



 



Stumbler / Kısmet / Airodump 

 



 



Kablosuz Ağ  
İzleme/Saldırı/Savunma Yazılımları 

• Stumbler 
• Kısmet 
• Airodump 
• aircrack 
• Airowizard 
• ERW 2.7  
 (Estudio de Redes Wireless) 
• Aireplay 
• Airdecap 
• Etheral 
• IRIS 
• Airinject 
• Airjcak 
• Airopeek 
• Commview for Wifi 



İşletim Sistemlerinde Kablosuz Ağ Ayarları 

• Windows 

• Linux 



Windows XP İşletim Sisteminde  
Kablosuz Ağ Ayarları 

 



Windows XP İşletim Sisteminde  
Kablosuz Ağ Ayarları 

 



Pardus İşletim Sisteminde Kablosuz Ağ Ayarları 

 



 



 



 



Ubuntu 

 



Final.. 

Hepinize Finallerde Başarılar Dilerim.. 




