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Dersimizin Icerigi

e Kablosuz iletisimin (kablosuz agin)
— Tanimi, terimleri, kavramlari,
— Yontemleri,
— Siniflandirmalari,
— Teknolojileri,
— Standartlari,
— Cihazlar ve
— Guvenligi
bilgilerini icermektedir.



Haftalik Ders Planimiz 1

m Konu Bashgi
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Tanisma ve Tanitim, (Ders islenisi-Konu paylasimi)
Ag(Network) Genel Tekrar, (Hatirlatma amach)
Kablosuz iletisimin Tarihcesi, Gelisimi, Tanimi, Terim ve Kavramlari,

Kablosuz iletisimin Yontem ve Teknolojileri
(IrDA,BlueTooth, HomeRF, Wi-Fi, Wimax, GSM-GPRS-EDGE-3G, Wap ... )

Kablosuz Aglarin Siniflandirilmasi (WPan-WLan-WMAnN, Ad-Hoc, Access Point ... )
Kablosuz Ag Standartlari (802.x, Wi-Fi, Wimax ... )

IEEE 802.x ve Kablosuz Ag Standartlari (IEEE 802.11a,b,g,n...)

Vize

Kablosuz Ag Cihazlari (WNIC, Router, Bridge, Access Point, Anten ... )

Kablosuz Erisim Noktasi (Access Point) Konfiglirasyonu

Kablosuz Ag Glvenligi (SSID, WEP, WPA, WPA2, TKIP, EAP, AES ...)

Kablosuz Ag Saldirilari ve Korunma Tedbirleri (DoS, Spoof, Sniff ... )

Windows ve Linux isletim Sistemlerinde Kablosuz Ag Ayarlari

Genel Tekrar ve Finale Hazirlik



Ders Isleyisimiz

* Paylasimli konu anlatimi/sunumu seklinde
planlanmistir.

e Gonullik esaslidir.

* Konu basligl 2 veya daha fazla kisiye
paylasimlidir.
— Konuyu alan arkadaslarimiz alt konulari paylasirlar.

e Sunular seklinde (veya rapor) seklinde olabilir.



Ders Materyallerimiz

Ders sunumuz; KablosuzAgGuvenlik.pdf
Ders sitemiz; http://ekinoks.cu.edu.tr/kablosuz

Ders Kitaplarimiz;

Yardimci kaynaélmlz; Cisco Fundamentals Wireless LANs v1.1



Ag (Network)

OSI|, TCP/IP, IEEE, Standartlar:
PAN, LAN, MAN, WAN, WLAN, SAN yapilari
Kablo (Coaxial, STP, UTP, Fiber) yapilari

Topolojiler (Bus, Star, Ring, exStar)
TCP/IP(dhcp, http, ftp, snmp, smtp) protokolleri

IPv4, IPv6, Subnet, adresleri

Repeater, Hub, Bridge, Switch, Router ag
cihazlari ve konfiglrasyonlari



Kablosuz lletisimin Tarihcesi

M.O. 150 den 1790 lara kadar ilkel ydntemler;

— Duman, glvercin, bayrak, isik ..
1792 de Claude Chappe ilk telgraf haberlesmesi
1831 de Faraday Elektromanyetik indiklenme

1864 de James C. Maxwell Elektromanyetik
alan teorisi

1888 de Heinrich Rudolf Hertz Radyo
dalgalarlnl (dalgalarin uzayda elektriksel olarak yayilimi) k@§feder.

|



Kablosuz lletisimin Tarihcesi

1901 de Guglielmo Marconi
elektromanyetik dalgalari
kullanarak ilk (atiantik okyanusunu asan)
kablosuz iletisimi gerceklestirdi.

1907’de transatlantik kablosuz iletisimi ticari
olarak daha ileri seviyelere getirildi.

1920’de Marconi kisa dalgalari kesfetti
1928’de TV yayin denemeleri basladi

1950-1970 Almanya’da ticari kablosuz telefonlar
gEI|§t| r||d| (A-Netz ve Bnertz sistemleri)
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Kablosuz lletisimin Gelisimi

1970’ler

— 1970 ALOHANET: ilk paket radyo agi (University of Hawaii)

— 1973 kisa temel bant pals iletisimi (ultrawide band or UWB)
— 1979 Nordic kablosuz Telefon Sistemi (NMT)

1980’ler
— 1981’de Global Speciale Mobile (GSM)’in baslamasi

— 1982 American Advanced Mobile Phone System (amps)
calismalarinin baslamasi

— 1984 CT1 (Europe) kablosuz telefonlar icin standartlarin
belirlenmesi



Kablosuz lletisimin Gelisimi

* 1990'lar
— 1991’de Digital European Cordless Telephony (DECT)
— 1992 GSM’in baslamasi

— 1996 High Performance Radio Local Area Network
(HiperLAN)

— 1997 wireless LAN standarti IEEE802.11 versiyonu

— 1998 Universal Mobile Telecommunication System
(umts) IMT2000 6nerisini sunuldu

— 1999 yeni kablosuz LAN standartlari;
e 802.11b ve 802.11a

— 1999 Bluetooth’un ilk 0zelliklerinin belirlenmesi



Kablosuz lletisimin Gelisimi

e 2000'ler

— 2000°de yuksek veri iletim hizlari ile GPRS
denemeleri

— 2001’de 3.Nesil telefonlarin calismalarinin
baslamasi

— 2001’de Kablosuz genis bant standardinin
belirlenmesi IEEE 802.16 (WiMax)

—2003'd
—2003'd
—2003'd

e
e
e

EEE 802.16a gelistirilmis wimax versiyonu
EEE802.11g versiyonu
EEE 802.15.4 standardi (ZigBee)



Kablosuz lletisimin Tanimi

e Kablolu iletisime alternatif olarak uygulanan,
RF(Radyo Frekansi) teknolojisini kullanarak
navadan bilgi alisverisi yapan esnek bir iletisim
sistemidir.

* “Tel” kullanmadan yapilan iletisimdir.



Kablosuz lletisimin Terim ve Kavramlari

 WirelLess; Kablosuz
— Wire: Tel, kablo
— Less: --onsuz, daha az.

e WLAN: Wireless Local Area Network
(Kablosuz Yerel Alan Agi)

* |EEE: The Institute of Electrical and Electronics Engineers
(Elektrik Elektronik Mihendisleri Enstitlisi)

* |rDA: Infrared Data Association (Kizilotesi Veri Birligi)

* Bluetooth : kisa mesafeli radyo frekansi(RF) teknolojisidir.



Kablosuz lletisimin Terim ve Kavramlari

Wi — Fi : (Wi-fi, WiFi, Wifi, wifi), Wireles Fidelity kisaltmasidir.
(Kablosuz baghlik, kablosuz baglanti)
HiperLAN: (High Performance Radio LAN) Yiksek Performansili Rayo LAN

Cellular network: Hicrecel Ag, birkac radyo hucresi kullanilarak olusturulan
kablosuz ag tipidir.

PAN: Personal area network (Kisisel alan agi),

Global System for Mobile Communications: (Mobil iletisim icin Kiiresel
Sistem), cep telefonu iletisim protokollddir. (GSM)

GPRS: General Packet Radio Service (Genel Paket Radyo Servisi) 2G sebekesi
Uzerinden paket anahtarlamali olarak veri iletimi saglayan teknolojidir.

WWAN: Wireless Wide Area Network (Kablosuz Genis Alan Agi)
SSID: Service Set identifier (Servis Seti tanimlayicisi), AP nin ismi

AP(Access Point): Erisim Noktasi, birden fazla bilgisayari kablosuz olarak bir
birine baglayan veya Internet baglantilarini saglayan aygit.



Kablosuz lletisimin Yontemleri

 Kablosuz iletisimin Temelleri
— Sinyal
— Moddlasyon
— Frekans
— Radyo Frekansi
— Alici-Verici
— Anten, Mesafe-Yayilim



Kablosuz lletisimin Temeller

* Sinyal; (Ses sinyali) her hangi bir sesin iletilmek
veya saklanmak icin elektromanyetik enerjiye
cevrilmis halidir. (Sesin elektriksel formudur.)

— Analog (surekli olcekte)

Voltage

— Dijital (sinirh 6lcekte)

1

0



Analog Sinyal

Bir analog sinyalin temel bilesenleri
genlik, faz acisi ve frekanstir.
Analog sinyalin dalga boyu genlik
(amplitude) olarak adlandirilir.

Bu egrideki tekrarlanan her bir
dalgaya donus (cycle) adi verilir.

Bir saniyedeki donus sayisina frekans
denir ve iletisim terminolojisinde
Hertz adiyla anilir.

Veri bir hat Uzerinde tasinirken farkl
frekanslar kullanilarak gonderilir.

Analog sinyalin dalga boyunun
bilindigi veya sabit oldugu varsayilir.

Frekans araliklarina ise bant genisligi
(bandwidth) adi verilir.

Doénus | Doénus 1l

Donus I

Frekans = Saniyedeki Doniis Sayisi

Zaman




Modulasyon - Kipleme

Modulayson; Alcak frekansli bilgi sinyallerinin, ylksek
frekansl tasiyici sinyaller Gzerine bindirilip uzak
mesafelere gonderilmesi islemine Modulasyon
denir. (Bir tasiyici sinyal ile bilgi sinyalini birlestirmektir)

(Strekli dalga modulasyonu; RF tasiyicisi sints sinyali olan yontemler)

- Genlik MOdUlasyonU (GM, Batl dlllerlnde AM-AmpIitudeModuIation)

— Faz Modilasyonu (PM) SN e

— Frekans Modilasyonu (FM)

A
Birinci sekilde modiule eden bilgi sinyali dalga sekli gosterilmistir.
ikinci sekilde genlik moduileli sinyalin, o
Uglincl sekilde ise frekans moduleli sinyalin dalga sekli gdsterilmistir. FM



Modulasyon - Kipleme

Alcak frekansli sinyaller dogrudan dogruya elektromanyetik
dalgalar seklinde yayinlanmazlar.

Modulasyon islemini gerceklestirmek igin iki sinyale ihtiyag
vardir: BILGI SINYALI ve TASIYICI SINYALI 'dir.

Alcak frekansl bilgi sinyaline, moduile eden, modiile edici,

modilasyon sinyali, gonderilecek sinyal, alcak frekansli (AF)
sinyal adi da verilir.

Yuksek frekansli tasiyici sinyaline, modtle edilen, RF (Radyo
Frekans) sinyali, hamal sinyal de denilebilir.

ModUIa:c,yon isleminde modile eden sinyal bilgi sinyali,

modulasyona ugrayan veya N

module edilen sinyal ise o |
tastyici sinyalidir. | "

i~ €]



Frekans

* Frekans ; (titresim sayisi) bir olayin birim zaman
(tipik olarak 1 saniye) icinde hangi siklikla, kac
defa tekrarlandiginin 6lcimuddar.

* Radyo Frekans; bir bilgi sinyali ile moddule
edilmis olan tasiyici sinyal anlamina gelir.

Yuksek Frekans anlaminda da kullanilir.
YAYIN TURU |YAYIN ICERIGI |BANT ADI |[FREKANS ALANI
Karasal Radyo Uzun dalga 1485 - 2835 kHz
Karasal Radyo Orta dalga 530 - 1610 kHz
Karasal Radyo Kisa dalga 395-. 261 MHz
Karasal Radyo (FIV) VHF 2 88 - 108 MHz
Karasal Televizyon VHF 1 47 - 68 MHz
Karasal Televizyon VHF 3 174 - 230 MHz
Karasal Televizyon UHF 470 - 854 MHz
Kablo Televizyon L3C 104 - 174 MHz
Kablo Televizyon usc 230 - 293 MHz .
Kablo Televizyon ESC 302 - 470 MHz Iﬂ
Uydu Televizyon Ku 107 - 1275 GHz




Radyo Dalgalarinin Yayilim Ozellikler

Frekans Aralig

Frekans Bandi

Yayilim Ozellikleri

“ U

Yerkiirenin egikligiyle kirildiklari igin, yere

Distk 300 KHz .
yakin yayilim gosterirler.

Yuksek 1 MHz Yere yakin yayihm gostermezler.

Kisadalga 3~ 30 MHz Yeryuziine |Y<?nosferden geri yansirlar, uzun
mesafe alabilirler.

Cok yiiksek 100 MHz Gorulc?r? alanda yayilabilir, ufuk cizgisini de
gecebilir

Son derece yiiksek | 1 GHz Gorulen alanda yayilabilir, ufuk cizgisini de

gecebilir




Desibel

Desibel; Sesin siddeti desibel (dB) cinsinden dlculir. Belirli bir referans glic yada
miktar seviyeye olan orani belirten genelde ses siddeti icin kullanilan
logaritmik ve boyutsuz bir birimdir.

Insan kulaginin algiladigi frekanslar 20 Hz ile 20 kHz (20 000 Hz.) arasindadir.

Ses Seviyesi (dB) Bilinen Sesler

0 dB Insan kulaginin duyabilecegi en duistk ses

30 dB Fisilti sessiz konusma

50 dB Yagmur duisusu sessiz ofis Buzdolabi Havalandirma

60 dB Bulasik makinesi Dikis makinesi normal bir konusma.

70 dB Yogun trafik elektrikli siplirge sa¢ kurutma makinesi

80 dB Calar saat Metro ;fabrika gurtltisi

90 dB Tiras makinesi Kamyon trafigi Cim bicme makinesi

100 dB Kar araci ¢cop kamyonu muzik seti

110 dB Rock konserielektrikli Testere

120 dB Ucagin havalanisi gece kltpu

130 dB Delici ¢ekic

140 dB Av tufegi Hava hiicum uyari sistemi :
180 dB Roket firlaticisi Iﬂ



Kablosuz Iletisim Ortamlari

Radyo Dalgalarl; Radyo titresim sayisi ile
gerceklesen elektromiknatissal dalgalardir. (uzun dalga boyludur)

Mikrodalga; Elektromanyetik dalganin dalga boyunun 1
metreden kisa oldugu frekanslari tanimlar. (Karasal, Yeryiizii) [Uydu]

Radyo ve mikrodalga arasindaki en onemli ilke farki; Radyo yayinlarinin cok
yonll, mikrodalganin ise tek yonlia olmasidir.

infared; (Kizilotesi, Kizilalti, IR) 1sinim, dalgaboyu gorinur
Istktan uzun fakat terahertz 1Isinimdan ve mikrodalgalardan daha kisa
olan elektromanyetik isinimdir.

Lazer; (Light Amplification by Stimulated Emission of Radiation)
fotonlari uyumlu bir hizme seklinde olusturan optik kaynak.
Lazerin temeli atom veya molekul enerji dliizeyleri arasindaki
elektron gecisleri ile olusan 1sik fotonlarina dayanir.



Sinyal Yayilimi

* Sinyalin glicu ve izledigi yol bazi faktorlerden
etkilenmektedir.

Fading(solma), shadowing(golgeleme),
reflection (yansima), refraction(kirilma),
scattering (sacilma), diffraction at edges
(kenarlardan dolayi kirlima)

= / —

Fading reflection refraction scattering diffraction




Elektromanyetik Tayf - Spektrum

Evrenin herhangi bir yerinde fizik kurallarinca mimkin
kilinan tim elektromanyetik radyasyonu ve farkl
1Isinim turevlerinin dalga boylari veya frekanslarina
gore bu tayftaki rolatif yerlerini ifade eden
kavramdir.

Herhangi bir cismin

- ENERJI VE FREKANS ARTAR

elektromanyetik tayfi IAYAVAVAVAVAVA VAN

Veya Spe ktrum U, DALGA BOYU ARTAR

o cisim tarafindan T Tl T T o
. Profans iy SX10% 3410  7oxi0W 3exiow  Sxin 100

cevresine yayilan i ok

karakteristik net
elektromanyetik

radyasyonu tabir eder.

e

Kisa Dailga
0.76 x10" m

15x10"m 0,0001 m



Kablolu Kablosuz Uygulamalar

A
Lazerler
Fiber optiic 10Hz - Dijital televizyon
- Internet
Kizil dtesi ¥ Kizil étesi
(KO)
4 Milimetrik g+ i
1Hm 100 GH - Mikrodalga '
Radyo dalgalar 2 s eyrl‘.'isefger &
'y & Dever yikmek - Radar =
per yL - Kablosuz yerel ag =
, frekans (SHF) 10 GHz A
Eseksenli @ | - i'
kablo - " -
. - Tasinabilir telefon
2 1 GHz :
o, - Televizyon | h
- Radyo Sl
100 MHz - Radyo yayin L)
10 MHz - Askeri radyo
1 MHz - AM bandi
4
100 kHz
; Cok algak 10 kHz - Telefon w2 A ,;1?
Ultrasonik frekans (VLF) - Faks NG
L J

Sekil 1. Frekans banilan.



RF Spectrum

Frequency Classifications

Designation Frequency Wovelength

ELF - Extremely low frequency 3Hz to 29 Hz 100,000 km 1o 10,000 km

ULF - Ultra low frequency 300 Hz to 2999 Hz 1000 km to 100 km

LF - Low frequency 30 kHz 1o 299 kHz 10 kmta 1 km

HF - High frequency 3 MHz ta 29 MHz 100mto 10 m

UUHF - Ultra high frequency 300 MHz to 2999 MHz I mto 10 cm

EHF - Extremely high frequency 30 GHz to 299 GHz Temto 1 mm
Source; Banks & Thempson for AVISIAN Publications



Penetrates Earth's
M J
Atmosphera? i J '

Radiation Type Radio Microwave Infrared Visible Ultraviolet  X-ray Gamma ray
Wavelength {m) 107¢ . 10712

10°
Approximate Scale gl
of Wavelength M

Buildings Humans  Butterflies Meedle Point Protozoans Molecules Atoms  Atomic Nuclei

Temperature of
objects at which 8
this radiation is the ||
most intense "Wy
wavelength emitted

! !
1K 100 K 10,000 K 10,000,000 K
-272 °C -173 °C 9,727 *C ~10,000,000 °C
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ATMOSFER
GECIRGENLIGI
!

[e=]
2
A

1 : 1 I 1 1 1 1 1 1] 1 1 ]
0inpm 1nm 10nm 100nm fpm 10pm 100pum 1mm fcm 10cm im M0m 100m 1km

' I | Gorintr gk Kizildtesi tayfin

Gama 5 Morchaas -atmosferden blyCk bir kismi Radyo dalgalan ‘Uzun-dalga radyo
’Msm:im:Mn er::::dollw biraz bozularak  atmosferdekigaziar  atmosferl agabilir v emisyonlar tamamen
bu dalgaboylanndaki en iyi gozlemler ancak OR.OmA.Jocer . iginden  yeryGzinden bloke edilir.

‘uzay araglar| ile yapilabilmektedir,




Kablosuz lletisimin Teknolojileri

— InfraRed mnm Associations
— Bluetooth 9 Bluetooth
@ uetoo

— HomeRF
— HiperlLan HomeRF
— Wlan HiperlL AN
— WiFi "

— WiMax
— GSM

— GPRS




Infrared (IrDA) - Kizilotesi

* Infrared Data Association m
* Kisa adiyla IrDA, Data Associatione

* Bir cesit kizilotesi iletisim teknolojisidir.
* Light-emitting diode (LED); Bir isik sizmesi yayarak datayi kodlayan
elektronik aractir.
* Alici; Isik-duyarh arac 1sik stizmesini gorebilecek yetenektedir ve 1sik akisinin
tasidigi veriyi cozer
* IrDA bagimsiz bir ticaret organizasyonudur
— Birlikte calisabilir, disiik maliyetli IR teknolojilerini kurmayi amaclayan

standartlari Uretirler

Wavelength (m) IrDA versiyonu Veri hizi Gli¢ secenekler
P i B D I, T, B O
g:;r;\maé X-rays EU e;§ " iMicrowavesé Radio frequency 1'0 115.2 Kbps Standart
o | T T T T T T 1.1 4 Mbps Standart
4 § L ~— Frequency (s7)
1.2 115.2 Kbps Distk
Visible region
1.3 115.2 Kbps Dislik ve
Ve 4 Mbps standart
400 500 600 700 750 nm




Bluetooth

1994 yilinda Ericsson firmasi tarafindan gelistirildi.

Kablo baglantisini ortadan kaldiran kisa mesafe radyo frekansi(RF)
teknolojisinin adidir.

Bluetooth bilgisayar, cevre birimleri, ve diger cihazlarin birbirleri ile
kablo baglantisi olmadan gorus dogrultusu disinda bile olsalar
haberlesmelerine olanak saglar.

Bluetooth teknolojisi 2.4 ghz ISM frekans bandinda calismakta olup,
ses ve veri iletimi yapabilmektedir.

721 kbps'a kadar veri aktarabilen bluetooth destekli cihazlarin etkin
oldugu mesafe yaklasik 10 ile 100 metredir.

ISM (Industrial Scientific Medical); Endlstriyel, bilimsel ve tibbi band alanidir.

Bluetooth adi, 10.yy’da bolgedeki kralliklari birlestirmeye calisan bir
Danimarkali kralin adidir. (Harald Blatonn, Harald Blacktooth, Harald Bluetooth)

€3 Bluetooth



KicuUk ofis veya ev gereksinimleri icin
distnulmus kablosuz erisim standardidir.
1998 de HomeRF calisma grubu tarafindan
gelistirildi.

Calisma grubunda Siemens, Motorola, Philips

ve 100'Un Ustliinde mobil kablosuz sirketlerden
olusan bir konsorsiyum vardir.

Grup 2003 de dagildi.
Iy



HiperlLan

High Performance Radio LAN

Hiperlan/2 (ETSI)'nin (BRAN) birimi tarafindan
projelendirilen ve ETSI tarafindan kabul edilen, Avrupa'da
gecerli olan bir standarttir.

Maksimum 54 Mbps veri transfer hizini desteklemektedir.

Bu frekans bandi Avrupa'nin blytk bir bélimuinde lisanssiz
olarak kullanilabilmektedir.

ETSI; European Telecommunications Standard Institute
(Avrupa Telekomiinikasyon Standart Enstitusu)
BRAN; Broadband Radio Access Networks
(Yayin Radyo Erisim Aglari)

HiperL/AN:



 Bilgisayar sistemlerinin var olan LAN
teknolojilerine bagli kalinarak kablosuz olarak

iletisimde bulunmalaridir.
e OSI ye gore fiziksel ve veri bagi (Layer 1, 2)
ckatmanlarinin kablosuz hale getirilmesidir.
* |EEE 1997 yilinda kablosuz Ethernet’in

oaslangicl olan 802.11 standardini
tanimlamistir.




Urtinlerin kablosuz baglanti saglayabildigini gosteren bir
uyumluluk gostergesidir.

DizUstu bilgisayarlar, PDA’lar ve diger tasinabilir
cihazlarin yakinlarindaki kablosuz erisim noktalari
araciligiyla yerel alan agina baglanabilmesini saglar.

Baglanti, kablosuz erisim noktalari ve cihazin ortak
destekledigi, IEEE 802.11 protokollne bagli olarak radyo
frekansiyle gerceklestirilir.

Veri, CSMA/CA (Carrier sense multiple access with collision avoidance)
protokoliine uygun génderilip alinir ve boylece
paketlerin iletimi sirasinda hata olusmasi sorunu ¢ozulur.

&




Wimax

Worldwide Interoperability for Microwave Access
(Dinya capinda Mikrodalga Erisimi icin Birlikte Islerlik)

IEEE 802.16 standartlarini kullanan aletler icin bir sertifika
isaretidir. Kablosuz hizli internet erisimi icin
ongorulmustdar.

WiMax, kablosuz ylksek hizda internet baglantisini
maksimum 35 millik (~50 km) bir alan icerisinde
saglayabiliyor.

Bu teknoloji bélgesel | -~ e 3
genl§bant InternEt Buslnassl.-ﬁ;cu;.a.ssaaackhaul Partable Broadband Access
icin ongoralmastar.
s d=
B/ & e D



GSM-GPS-GPRS

* Global System for Mobile Communications
(Mobil iletisim Icin Kiiresel Sistem)
— Bir cep telefonu iletisim protokoltdur.
— G;0,1, 2, 2.5, 3, 4 nesillerdir.
— 900, 1800, 1900 mhz frekanslarda calisirlar.

* Global Positioning System; (Kiiresel Konumlama Sistemi)

— Duzenli olarak kodlanmis bilgi yollayan bir uydu agidir ve
uydularla arasindaki mesafeyi 6lcerek Dinya tzerindeki
kesin yeri tespit etmeyi mimbkun kilar.

 General Packet Radio Service (Genel Paket Radyo Servisi)

— 2G cep telefonu sebekesi tGzerinden paket anahtarlamali
olarak veri iletimi saglayan teknoloji.
ll..

SSELL



Kablosuz Aglarin Siniflandirilmasi

Standards

Speed
Range
Applications

PAN

Bluetooth
802.15.3

< 1 Mbps
Short

Peer-to-Peer
Device-to-Device

WAN
(Wide Area Network)

MAN
(Metropolitan Area Metwork)

LAN

[ e —— | e b g |
[LOCal Ared Netwark)

PAN
(Personal Area Network)

LAN MAN WAN

802.11 802.11 GSM, CDMA,
802.16 Satellite
802.20

11 to 54 Mbps 10-100+ Mbps 10 Kbps-2 Mbps

Medium Medium-Long Long

Enterprise Last Mile Access Mobile Data

Networks Devices

—-I._______-_-_-_-__-_._.___'_____.—




WAN

IEE 802.20
mobile WIMAX
(< 150 Km.)

ETSI
HiperMAN

IEEE
WirelessMAN

WMAN

WLAN  ETSI

IEEE

WirelessLAN HiperLAN LAN
802.11 IEE 2oc-1i
(150 mts.)
/ IEEE WPAN  ETSI

802.15 HiperPAN

Global Wireless Standards
TELSIZ ILETISIM TEKNOLOJILERI

WAN
IEEE 802.20 3GPP, EDGE
(proposed) (GSM)
ieesozie  MAN  pro ipERMAN
Wireless MAN* & HIPERACCESS
Ev, Ofis, Kiiciik Alanlar |EEE 80241 LAN ETSI
Wireless LAN HIPERLAN

Bina, Kampus, Hava Alani, Kamusal A¢ik AIanIar’

$Sehir, Metropol, Bdlge

Sehir, Bélge, Ulke veya Diinya Geneli

Sekil 2.1 Bliydkliiklerine Gore Kablosuz Aglar



Kablosuz Aglar
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Area size Service classification IEEES02 Comrmittas
Several tens of kilometers —_— Working Groups

WAN

Satelle

MWA Fﬂl:."ﬂ:il‘lhlﬁ COATITILINe-
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WA Jwieas A

NWA )

woan| 1 G

Several kilometers

Sevaral hundred melers

Several tens of maters

Saveral meters
Several centimelers PAN UWE M
~im o ~10m ~100m ~ikm ~10km
WAM: wida area network (callular)
MAN: metropolitan area network
LAN: local area network
PAN: personal area natwork
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Wireless personal area network (WPAN)

Wireless local area networks (WLAN)
Wireless wide area networks (WWAN)

Cizelge 2.1 Kablosuz iletisim teknolojileri

v GSM

WIHHIX | GPRS

" UMTS (36G),

WPAN WLAN WMAN WWAN
Standart Bluetooth IEEE 802.11 | IEEE 802.16 GSM, GPRS,
HomeRF HiperLAN HiperMAN CDMA ve 3G
Hiz <1 Mbps 11-54 Mbps 11-100 Mbps 10-384 Kbps
Mesafe Kisa Orta Orta - Uzun Uzun
Uygulama Cihazlar arasi Cihazdan Kablo yerine/ Mobil Telefon/
baglanti/ cihaza/ Son  kullanici | Mobil Veri
Piconet Ag kurulumu [ erigimi

Wireless metropolitan area networks (WMAN)

oo



BAN (Body Area Network)

WIfBlESS Netwo tk

X

? Command

migio|

[

Software
I—I defined RF

HMD

& voice \

GPS Device with
Snapnet™ connector

Wearahle Wire
& Antenna
Smart Inertial

Sensor

Battery Pouch

Wireless Camera
& Snapnet™ connector

0 T
(GG Vides:Corprassion with Shapnet™ connectar

SnapNet™ Connector



PAN
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Bluetooth 9 BIuetOOth
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/-Wave
Wireless USB >
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RFID ) LoWPAN RFID

IPvé-based Low-power
Wireless Personal Area Networks



Bluetooth Piconet / Scatternet

Slave device
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* HomeRF
e HiperLan/2
e Wi-Fi

— 802.113,

— 802.11b,
— 802.11g,

— 802.11n standartlari.

LAN

a

N/
HomeRF

HiperlL/AN:




WAN

iBurst
Flash-OFDM (Fast Low-latency Access with Seamless Handoff) 0.0.0

OFDM (Orthogonal Frequency Division Multiplexing)
WiMAX (802.16)

UMTS, W-CDMA, UMTS-TDD
EV-DO x1 Rev 0O, A, B, x3 standartlari. B . .

HSPA D, U standartlari. G S Em .

RTT
GPRS 72
wimax



Kablosuz Agin Siniflandirilmasi

mnata Associatione

WPAN
A\ \
— InfraRed (IrDA) 9 BluetOOth ﬂ' @")"f; 7
— Bluetooth 7
— HomeRF HomeRF Z|gLBee
— UWAB, Z-Wave, ZigBee . Alliance
— |EEE 802.15 mUSB)))
WLAN N wibree ™"
— |EEE 802.11 (WiFi) Hiperlu?a[k']z
— DECT
WMAN ™
— |EEE 802.16 (WiMax)
WWAN .
— GSM, UMTS )
_ HSDPA(3.50) ol wWimax

L SELL



Kablosuz Ag Standartlari

* |EEE Standartlari (802.11x)
— 802.11a
— 802.11b
— 802.11g

— 802.11n ®IEEE —~«»

* ETSI| (European Telecommunications Standard Institute)

(Avrupa Telekominikasyon Standartlar Komitesi)
— EN 1-999

— EN 1000-1899

— EN 1990-1999 (Eurocodes)

— EN 10000 - ...



< IEEE IEEE

* |EEE (The Institute of Electrical and Electronics Engineers)
Elektrik Elektronik MUhendisleri Enstitlisi

* Elektrik, elektronik, bilgisayar, otomasyon, telekomunikasyon
ve diger bircok alanda, muhendislik teori ve uygulamalarinin
gelisimi icin calisan, kar amaci olmayan, dinyanin 6nde gelen
teknik organizasyonudur.

En bilinen Standartlari..

 |EEE 802.3 Ethernet

 |EEE 802.11 Wireless Networking "WiFi"

* |EEE 802.15. Wireless Sensor/Control Networks "ZigBee"
 |EEE 802.16 Wireless Networking "WiMax“




Kablosuz Ag Standartlari

Wireless LAN Standards

N R L S X

5.7 GHz 2.4 GHz 2.4 GHz Unconfirmed
Possibly 2.4 and 5 GHz bands

| Channels* Upto 23 3 3
Modulation gelgsll] DSSS DSSS OFDM MIMO-OF DM

| Data Rates Upto54 Mbps Upto11Mbps Upto 11 Mbps Upto54 Mbps Speculated to be 248 Mbps for two
MIMO streams

~150 feetor 35 —~150feetor 35 ~150 feet or 35 meters ~230 feet or 70 meters
meters meters

Release October 1999  October 1999  June 2003 Expected in 2008

Date

: Fast, less prone Low cost, good Fast, good range, not easily Very good data rates, improved range
to interference  range obstructed
Higher cost, Slow, prone to  Prone to interference from
shorter range  interference appliances operating on 2.4 GHz
band



Modulasyon Tipleri

* Analog modilasyon (spektrum)
— AM - SSB - QAM - FM - PM - SM

e Sayisal modulasyon (spektrum)
— FSK - ASK - OOK - PSK - QAM
— MSK - CPM - PPM - TCM
— OFDM - SC-FDE

e Spread spektrum (Daginik Modulasyon)
— CSS - DSSS - FHSS - THSS



Daginik Modulasyon

* |lk olarak kritik, glivenli ve gizli askeri haberlesme
sistemleri icin yaklasik 50 yil dnce gelistirilmis bir
genis bant kablosuz RF iletisim teknigidir.

* lyi gelistirilmis ve basarili bir modilasyon
yontemine sahip olan bu teknik bircok kablosuz

iletisim sisteminde ve WLAN sistemlerinde yaygin
olarak kullanilmaktadir.

* Daginik spektrum tekniginde gdénderilecek sinyal
bir kod kullanilarak belirli bir bandin timuine
vayillarak yada 6nceden belirlenmis bir diizende
devamli frekans atlatilarak gonderilir.



802.11 a/b/g Modiilasyon Duzenler;

Data Minimum 802 11a 802.11b 802 11g

Rate' |Sensitivity’ OFDM D555 D555 and OFDM

1 Mbp= Barker (BPSK) Barker (BPSK)

2 Mbps Barker (QAPSK) Barker (QAPSK)
2.5 Mbp=s CCK, PECCT (QPSK]) CCK, PECCT (QPSK])

& Mbp= -&2 dBm OFDK (BPSK) OFDK, DS55-0FDM* (BPSK)
9 Mbp= -&1 dBm OFDK (BPSK) OFDK, DS55-0FDM* (BPSK)
11 Mbp= CCK, PECCT (QPSK]) CCK, PECCT (QPSK])

12 Mbp= | -79dBm OFDK (QPSK) OFDK, DSS5-0FDM® (QPSK)
18 Mbp= -?TdEm OFDK (QPSK) OFDK, DSS5-0FDM® (QPSK)
Z2Mbps | -75 dBm® PBCC® (8PSK
24 Mbp=| -74dBm OFDK (160AK) OFDH, (180AN)
33 Mbps | -74 dBm® PBCC® (8PSK

35 Mbp=| -70dBm OFDK (160AK) OFDH, (180AN)
42 Mbp=| -55dBm OFDK (640AK) OFDH, (180AN)
o4 Mbp= | -55dBm OFDK (640AK) OFDH, (S40AN)

'RefIEEE 802.11a-1999 Table 91
D555=Direct Sequence Spread Spectrum
OFDM=0rthogonal Freguency-Divizion Multiplexing
CCK=Complimentary Code Keying
PBCC=Packet Binary Convolutional Coding
DSS5-0FDM="Hybrid™ OFDK with DSSS header

T nna
L

T nna
L




Protokol Veri Trans. Veri Trans. o 1 .
Tarihi Frekans (Tipik) (Maks) Menzil (Ig) Menzil (Dis)
Legacy 1997 2.4-2.5 GHz 1 Mbit/s 2 Mbit/s - -

5.15-
5.35/5.47- . . . .
802.11a 1999 5.725/5.725- 25 Mbit/s 54 Mbit/s 25 metre 75 metre
5.875 GHz
802.11b 1999 2.4-2.5GHz | 6.5 Mbit/s 11 Mbit/s ~35 metre | ~100 metre
802.11g 2003 2.4-2.5 GHz 25 Mbit/s 54 Mbit/s ~25 metre ~75 metre
2.4 GHz veya

802.11n 2007 (taslak) 5 GHz 200 Mbit/s | 540 Mbit/s | ~50 metre = ~125 metre

bandlari




Kategori /Standart

Max. Veri Orani
(Data Rate)

Frekans (Hz)

Mesafe (Bina ici)

Mesafe (Bina Disi)

IEEE 802.11 (1997) 2 Mbps 2.4GHz 20 m 100 m
IEEE 802.11a (Wi-Fi) | 54 Mbps 5.2GHz 35m 120 m
IEEE 802.11b (Wi-Fi) | 11 Mbps 2.4GHz 38 m 140 m
IEEE 802.11g (Wi-Fi) | 54 Mbps 2.4GHz 38 m 140 m
IEEE 802.11n 248 Mbps 2.4GHz, 70 m 250 m
(Haziran 2009) 5.2GHz

IEEE 802.11y 54 Mbps 3.7GHz 50 m 5000 m
(Haziran 2008)

IEEE 802.16 (WiMAX) | 70 Mbps 10-66 Ghz - 50 000 m
IEEE 802.16a 70 Mbps 2-11 Ghz - -
(WiMAX)

HiperLAN1 20 Mbps 5.2GHz - -
HiperLAN2 54 Mbps 5.2GHz - -
HomeRF 10 Mbps 2.4 Ghz 45 m -
Bluetooth 1 Mbps 2.4 Ghz 10 m -




Wy LAM Standards

8021 1a 80L11b BOL11g 8021 In

Data Rare 34 Mbyps 11 Mbyps 34 Mbps 245 Mhbps (with
2x 2 anrennas)
Throughput 23] 1[‘![‘1:. 4.3 Mbps 19 Mbps 74 Mbps
Frequency 5G 2.4 GH: 24 GH: 2.4 and/or 5 GHz
Comparibility Mone Wich BOZ. J]L arud With 802.11b 802.11a, b,and g
the ariginal 832.11

Range (meters ) 35-120 38-140 38-140 70-250
MNumber of Channels 3 Uptol3 3 14
Transmission YFDM DSSS CESS/OFDM MIMO

Date of standard

approval

July

1999

Maximum data rate 5S4

(Mbps)

Modulation DFDM
RF Band {(GHz) 5
Number of spatial 1
streams

Channel width (MHz) =20

narminal

802,114

s0z2.11B

July 1999
11
CiZK ar

D555
2.4

20

goz.11:5
June 2003

2

CCK, DSSS, ar

DFDM

£.4
1

20

a02.11M

Mot yvet ratified
~&00
CCK, DSSS, or
OFDM

24 ar 5§
1,2, 3, o0r4d

20, or 40

Summary of major 802.11 Wi-Fi Standards



Standard | Tarih Frekans Genel Hiz Maksimum Mesafe
Ekleri Hiz (igeride)
802,11 Temmuz 1997 | 24 Ghz 1 Mbps 2 Mbps
802.11a | Ekim 1999 5 Ghz 25 Mbps 54 Mbps 30 metre
802.11b | Ekim 1999 24 Ghz 6 Mbps 11Mbps 30 metre
802.11g | Haziran 2003 | 2.4 Ghz 24 Mbps 54 Mbps 30 metre
802.11n | Devam Ediyor | 2.4/5Ghz | 200 Mbps | 540 Mbps 50 metre
Standart rekans [Modiilasyon Kanal Giivenlik [Veri |Ac¢iklama
Adi andi Teknigi Sayisi Hizi
IEEE 802.11 2,4 GHz |[FHSS veya [3(dahili/ [WEP veya[2 Mbps [[Ik hazirlanan ve
[SM DSSS harici)  |[WPA temel standart
IEEE 5 GHz OFDM 4 (dahili) |WEP veya |54 Coklu ortam
802.11a 4 (dahili) (WPA Mbps |Uygulamalari ve
11 (harici) yiiksek veri hizi i¢in
IEEE 2,4 GHz |DSSS 3(dahili/ |WEP veyalll Yaygin kullanim ve
802.11b [SM harici) WPA Mbps |diislik maliyetli
sistemler
IEEE 2.4 GHz |DSSS veya 3(dahili/ |WEP veya[54 802.11b’nin yiiksek
802.11g [SM OFDM harici) WPA Mbps |hizlar i¢in gelis hali

Tablo 1.2: IEEE 802.11x Standartlarmin Genel Ozellikleri



302.11

@ 802.11b

— 2.4 GHz araliginda calisir
— Max bant genisligi 11Mbps
— 30-75m arasi performans

— Gunldmuzde yaygin
kullaniliyor

@ 802.11a

— 5GHz araliginda yayin
yapar

— Max bant geisligi 54Mbps
— 25-50m civarinda
performans

® 802.11g

—802.11b uyumlu
— 2.4 GHz araliginda

— 54 Mbps’e kadar ¢ikan hiz
kapasitesi

@ 802.11i

— Guvenli WLAN kullanimi
icin ddstnulmus
—802.11ave 802.11b
WLAN'lari arasindaki

iletisimin sifrelenmesini
belirler

— AES TKIP(temporary key
integrity protocol) gibi yeni
sifreleme metodlari kullanir.



Ozellik 802.11 802.11a 802.11b
Briit Aktarim Orani 2 Mpbs 54 Mpbs 11 Mpbs
Net Veri Orani 1,2 Mpbs 32 Mpbs 5 Mpbs
Frekans 2.4 GHz 5 GHz 2.4 GHz
Ortalama Erisim CSMA/CA CSMA/CA CSMA/CA
Sifreleme 40 bit RC4 40 bit RC4 40 bit RC4
Modiilasyon Y éntemi FHSS veya DSSS Tek tasiyici DSSS

Kesismeyen Kanal Sayisi

3 (dahili/harici)

4 (dahili, U-NII1)
4 (dahili, U-NI12)

4 (dahili,U-NI1I3)

3 (dahili/harici)

Tablo 1.2: IEEE’nin 802.11x standartlarimin karsilastirilmasi

1.1.1.2. IEEE 802.11b Standard



Standart Frekans Modilasyon | Kanal Guvenlik | Veri Aciklama
Adi Bandi Teknigi sayisi Hizi
IEEE 802.11 2,4 GHz FHSS veya 3(dahili/ WEP veya | 2 Mbps ilk hazirlanan ve
ISM DSSS harici) WPA temel standart
IEEE 802.11a | 5 GHz OFDM 4 (dahili) WEP veya | 54 Mbps | Coklu ortam
4 (dahili) WPA uygulamalari ve
11 (harici) yliksek veri hizi igin
IEEE 802.11b | 2,4 GHz DSSS 3(dahili/ WEP veya | 11 Mbps [ Yaygin kullanim ve
ISM harici) WPA dusuk maliyetli
sistemler
IEEE 802.11g || 2,4 GHz DSSS veya 3(dahili/ WEP veya | 54 Mbps | 802.11b’nin  ylksek
ISM OFDM harici) WPA hizlar icin gelis. hali

IEEE 802.11h 802.11a’nin Avrupa’da kullanimini saglamak lizere DFS ve TPC
6zellikleri ilave edilmis seklidir. 5 GHz'de 54 Mbps veri hizi
saglamaktadir.

IEEE 802.11i IEEE 802.11 MAC katmani igin arttirimis glvenlik ve dogrulama
mekanizmasi icermektedir

IEEE 802.11e IEEE 802.11 MAC katmani icin QoS'i' arttirmak ve yonetmek icin
cesitli iglevler icermektedir

IEEE 802.11f AP’ler arasi iletisim protokolint (Inter Acess Point Protocol, |IAPP)
tanimlamaktadir. Farkl dreticiler tarafindan Uretilen AP’lerin birlikte
calismalarini saglamak icin gelistirilmistir.

WISPR? Kablosuz Ethernet Uyumlulugu Toplulugu tarafindan gelistirilen,

P-WLAN isletmeleri arasinda dolagim igin tavsiyeler icermektedir.




802.1 Bridging & Management 802 21
Internetworking Handoff
802.2 Logical Link Control
802.3 802.11 802.15 802.16
CSMA/CD Wireless Wireless Wireless
«ns LAN — PAN MAN _
"Ethernet, Local Personal | " [Metropolitan "
Area Area Area
802.16e
LAN WLAN WPAN | mobility

mobile topics o

IEEE802




Yontem Yontemin Calisma Sekli
FDMA (Frekans Frekans, alaninda birbiri {izerine tasmayan bélmelere ayrilir.
Bélmeli Coklu Bu bélmeler, ug sistemlerin belirli bir ¢cagrisi igin sistemlere atanur.

Erisim) Yontemi

Her bir ¢agri i¢in, frekans ayr bir tasiyic isaret bulunur,
Yaygin olarak analog sistemlerde kullanilir.

TDMA (Zaman
Bdélmeli Coklu
Erisim) Yontemi

Kullanacagi spekturum zaman alaninda bélmelere ayrilir.

Ug sistemler birim zamanda kendilerine ait béliimiine sirayla erisebilir.
Eger cerceveler yeterince hizli tekrar edilirse, ug¢ sistemler haberlesme
sirasinda bir kesilme ve gecikme hissetmezler.

HiperLAN/2 standardi tarafindan kullaniliyor.

CDMA (Kod Bolmeli
Coklu Erisim)
Yontemi

Bu yéntemde cagrilar frekans ve zaman akanmda kanallanmaz.

Bu yaklasimda iletimde bulunan her ug, her bir ayri ¢agri igin benzersiz
bir dagitma kodunu, bilgi isaretini eldeki frekans araligma yaymak i¢in
kullanilir.

Alict ayn1 benzersiz kodu kullanarak bilgi isaretini ayiklar; alici i¢in diger
isaretler arka alan giirtiltiisii olarak algilanir.

Bu yolla aymi spektrum blogunda ayni anda birden fazla c¢agri
gerceklesebilir.

802.11x standartlar1 bu yontemi kullanir.

FDD ( Frekans
Bélmeli Cift Yonli
Erisim) Yontemi

Iki yonlii aktarim anlamina gelir.
Var olan spektrum alis ve veris yonitinde birbiriyle etkilesimde
bulunmayacak sekilde ayrilmasidir.

TDD (Zaman Bélmeli
Cift Yonlii Erisim)
Yontemi

Iki yonlii aktarim anlamina gelir.
Sayisal ortamda iki yonlii iletimin gerceklestirilmesi i¢in kullaniliyor.

HiperLAN/2 standardi tarafindan kullaniliyor.

Tablo 1.3: Coklu erisim ve cogullama yontemleri




Kablosuz Ag Arabirim Karti t
(Wireless Network Interface Card-WNIC)

Ka
Ka
Ka

(Wireless Access Point - AP)

0
0

0

Wireless Network Device
Kablosuz Ag Cihazlari

osuz Ag Koprusu (Wireless Bridge)
osuz Ag Yonlendirici (Wireless Router)

osuz Ag Erisim Noktasi PN
Y (0 \
\

Kablosuz Ag Antenleri

(Wireless Antenna)




&

Tauay

.....

CERTIFIED®



Arayuzu Tipleri (internal, USB, PCI, PCMCIA)
Kablosuz standart (802.11a/b/g, Bluetooth, etc)

Anten tipleri (detachable, non-detachable-
sokulebilir)

Guc Cikislart (30 mW, 40 mW, 50 mW, 200 mW)
Guc¢ Durumlarn (PSP, CAM)

Kablosuz NIC in en onemli dzelliklerinden bir tanesi, cikis glc
siniflamasi.

— Surekli uyanik modu (Constant awake mode (CAM))

— Guc tasarrufu yoklama (Power saving polling (PSP))

— Hizli PSP (PSPCAM)

— Maksimum guic tasarrufu (Maximum power saving (MaxPSP))
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Kablosuz Kopri / Wireless Bridge

C. Antenna
Used to wirelessly
connect 10 802.11bfg
networks.

2. LAN Port
This is the connection for
Ethernet cables 10 your

A Receplor for
Power Adapter

Ethemet-enabled device




WBridge/Kablosuz K6prii

Bant genisligi kullanimini enaza indirmeye
yardimci olur.

Iki WLAN birbirine baglamak icin kullanilir

Microsegmentation tarafindan carpisma alani
boyutunu azaltir(daha klicuk LANS)

MAC katmani Ustlindeki katmanlara seffaftir
Kendini yapilandirma 6zelligi mevcuttur



Kablosuz Yonlendirici / Wireless Router

 WLAN yonlendirici basit
yonlendirmenin yanindan ekstra
dzellikler icerir.
— Network(Ag) adres degistirici (NAT)
— Access control (firewall)

* |P-tabanl (her yone, kaynak < = hedef)
* icerik tabanli

e Port tabanli
* Uygulama tabanli



D Wireless Access Point (AP)

G222  Kablosuz Erisim Noktasi




\
— AP
* Kapsam (Coverage) , | S
* Yerlesim (Placement) i 'D%
o e /ﬂ‘“‘j 0 Erisim Noktas
* Ag Modu (Network mode) h
—_— Ge(;iCi (Ad'hOC) ; C Tekrarlayici
— Altyapili (Infrastructure) _ 4 'O%
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Anten

e Acili-Yonlu (Directional) Co—
e Cok yonlu-Yonsiz (Omni)




_é_ Kablosuz Ag Erisim Antenleri




Anten Ozellikleri

Dahili/Harici (Internal/External)

Ayrilabilir/ ayrilamaz (Detachable/non-
detachable)

Yonsel (Directional/omni-directional)

Kutuplasma (Polarization (dikey-vertical/ yatay -
norizontal))

sin acisal Genisligi ve band genisligi



* Yonsel (Directionality)

— Omni (3602 kapsam) yonsel

— Yonsel (Kapsami sinirh)
e Kazanc (Gain)

— Hesaplanir = dBi (dBd) (cikis glicli)

— Daha fazla Kazan¢ daha fazla kapsam demektir.
e Polarizasyon (Polarization)

— Bir sinyalin elektriksel alaninin titresim dizlemi
olarak tanimlanabilir.



Antenler

e Qutdoor Anten

— Yagl o g FOECTTTITE

— Sector ]w
_Pantel | D L t‘ ﬂ “

— Wave Gwde
— Grid

— Backfire \ -
— Vehicle Mount o




(p

Antenler

Omnidirectional Directional
OMNI DIRECTIONAL
Type Application Type Application
dipole Indoor Patch Indoor
Mast mount Indoor/outdoor Yagi outdoor P2P/P2ZMP
Ceiling mount indoor Dish outdoor P2P/P2MP




Antenler

o

Ceiling
Rubber Pillar Patch Ceiling Mount
dipole Mount Wall Mount High Gain
Type omni omni Directional omni omni
Gain 2.15 dBi 5.2 dBi 8.5 dBi 2.2 dBi 5.2 dBi
Beamwidth 360° H 360° H 60° H 360° H 360° H
750V 750V 55% vV 50V 75°V
Indoor Range | 300 497" 700° 350 497
at 1Mbps 91.4m 151.5m 2134 m 106.7 m 151.5m
Indoor Range | 100 142' 200° 100" 142'
at 11Mbps 30.5m 43.3 m 61 m 30.5m 43.3m
Cable Length N/A 3 3 g' 3
0.9m 0.9m 27 m 0.9m




Sinyal Acilari

180 180




AP Antenleri

Sl | -
, \\::H —ﬂ |
High Gain }
Patch Wall |Mast Mount | Mast Mount | Yagi Mast | Solid Dish
Type Directional | omni omni Directional | Directional
Gain 8 dBi 5.2 dBi 12 dBi 13.5 dBi 21 dBi
Baarwidih 60° H 360° H 360° H 30° H 124° H
550V 75%V 7oV 25° 12.4°V
Approximate 2.0 Miles 5000 4.6 Miles 6.5 Miles 25 Miles
Range at 1Mbps | 3.2 km 1.5 km 7.4 km 10.5 km 40.2 km
Approximate 3390 1580 1.4 Miles 2.0 Miles 11.5 Miles
Range at 11Mbps | 1 km 0.5 km 2.3 km 3.2 km 18.5 km
Cable Length 3 3 ;i 15 2
0.9m 0.9m 0.3m 0.5m 0.6m




Bridge Antenleri

-

a2

¥

&

Mast Mount Sector Antenna Dish antenna
Type Omni-directional Directional Directional
Application Qutdoor short-range Outdoor medium-range | Outdoor long-range
point-to-multipoint point-to-point and point- | directional connections
applications to-multipoint applications
Gain (including 9.0 dBi 9.5dBi 28.0 dBi
supplied jumper cable)
Beam width 360° H, 60° V 60° H, 60° V 57°H,6°V
Polarization Vertical «Vertical or horizontal | » Vertical or horizontal
» Field configurable » Field configurable
Approximate range at | 8 miles (13 km) (with 8 miles (13 km) (with 23 miles (37 km) (with
9 Mbps6 22.5 dBi capfive antenna | 22.5 dBi captive antenna | 28 dBi anteninas on
on the remote site) on the rermote site) each end)
Approximate range at | 2 miles (3 km) (with 22.5 | 2 miles (3 km) (with 22.5 |12 miles (19 km) (with
54 Mbps6 dBi captive antennaon | dBi captive antennaon | 28 dBi antennas on
the remote site) the remote site) each end)
Weight 2.01b. (0.9 kg) 1.251b. (0.6 kg) 9.51Ib. (4.3kg)




Noktadan Noktaya




Coklu Nokta

“ 4
Client Router
Mikrotik AP
< b
Remote Mikrotik AP
Router
Mikrotik AP Mikrotik AP

Client Router

d

Client Router

Client Router

Mikrotik AP

Client Router



Anten

— Figure 5-18 AIR-ANT2410%:R
Radiation pattern Figure 5-19  AIR-ANT1949 Yagi

68<78 Degrees at 00 MHz

28-80 Degrees at 2.4 GHz

Figure 5-17 Radiarion Parrern of a Yagi Anrenna

.|
Figure 6-4:
Dipole
antenna
radiation
pattern. P
.|
| b
Figure 6-3:
Yagi
antenna
radiation
pattern.
|
L}
Figure 6-5:
Omnidi-
rectional
antenna
radiation
pat‘{ern.
I

360°

Figure 5-6 2.14-dBi Dipole Anrenna (Rubber Duck)



Antenler

)
\ / Figure 5-23 AIR-ANT3213 Dual-Parch 5.2-dBi Pillar-Mount Omnidirecrional
\ W

Figure 5-22 Jarabolic Dish Antenna S

Radiati
Figure 6-2: adiation pattern

Parabolic Figure 5-13  AIR-ANT2485P-R Wall-Mounred Parch Antenna
dish or grid
antenna
radiation
pattern.
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Kablosuz Erisim Noktasi (Access Point-AP)

Konfiglrasyonu
» |Console pqﬂ >
> Telnet

» |Web browser -

Console Port

* Requires roll-over cable
Telnet

» Requires an IP address
Web Browser

* Requires an |IP address
To set an IP address:

» Use the default

» Use DHCP

« Use IPSU

= Set using Console port




7 Application

6 Presentation

| 4 Transport

telnet
HIHTE

ping
trace

show interface




Cisco SysTems

Association

Clients: 0

Network Interface

Device

VxWorks

AP350-5a56de Cisco Services Setup
Cisco 1200 Series AP 12.01T1

Home | Map | Network | Associations | Setup | Logs

Gisco SYSTEMS

Help | ) ime: 1 day, 00:33:53

)



Cisen SysTENS

| el Cisco Access Point

HOME Host name ap ap uptime is 58 minutes

Home: Summary Status
Association

Clients: 4 Repeaters: 0
Network Identity |
P Address 10.0.0.1
MAC Address 000b.4667.d70c
Network Interfaces
Interface MAC Address Transmission Rate
¥ FastEthernet 000b.4667.d70c
A Radio-802.11b 0002.8a21.15df 11.0 Mb/s
Event Log
Time Severity Description
Interface Dot1 1Radio0,
00:52:21 » Information Station 000a.4101.a277
Associated
Interface Dot1 1Radio0,
00:49:06 « Information Station 0030.6503.99b7
Associated
Interface Dot1 1Radio.




EXPRESS SETUP

Hostname gui-ap gui-ap uptime is 14 minutes

Express Set-Up
System Name: | gui-ap
MAC Address: 0005.9a39.2108

Configuration Server Protocol: { DHCP (* Static IP

IP Address: E‘1?2.19.‘12.?3

IP Subnet Mask: [255 255 254.0

Default Gateway: |1 72.19.12.1

SSID; | tsunami EE—

Broadcast SSID in Beacon: f* Yes [ No

Role in Rradio Network: (* Access Point Root ( Repeater Non-Root
Optimize Radio Network for: * Throughput { Range { Custom
Aironet Extensions: (* Enable (" Disable

SNMP Community: | defaultCommunity



Cisco Wireless Control System

Uzername: admin

Logout Refresh

Monilcr »  Conligure = Localion = Administration  Help =

Access Paints

Baarch For :"l_F':- h:.- 1

|nassigred APs M
Select Radio Type
| All Radios ¥ |

_ Search |

Rogues

Cowerage

Security
Caonirallars

All Access Points

D AP Hame & Em.—lr'
ap-Stibki Ok OB GFdbonl
ap:Skabcb0 Ok Ok B GEd bl
ApSES0A0 DOOEESSHSF20
ApEES0:20 0% Ol B85 50 20
apBES0ed  O0:0BBSSLS0eD
ApAtalel Dk Ok 855E 50al)
[ ] ey B Ok ObBS GRS 00

ap: 515100

OO0k E5 515100

802118
802118
A02 11kl
a0 1A
B2 11hig

Map Location

Urassigned
Unaszignied
Unaazigned
Unagsigned
Unaasigned
Unassigned
Unassigned
Unaasigned

I—Eem;a-_:nmqkal'-q—_ v @8

Coilredles QE.r Stahs ;{:::_L
10.9.4.20 Ug L J
1094 20 Lp L
109450  Up &
10.8:4.50, Lip *
160504 80 L &
1094 .80 Lk

10,94 60 Ug L
109460 L

After adding a controller, associated
access points are automatically added.



i P1 Setup : 17 days, 23:19:48

==[Express Setupl===
Associations
Defaults Associations] [Address Filtersl [Advanced]
Spanning Ireel [Port Assignments]
Protocol Filters] LULAN] [Service Setsl

Event Log
Defaults Event] [Event Handlingl [Notifications]

Services

Console/Telnet] [Boot Serverl [Routing]l [Name Server]
Tine Server] [FIP] [Webh Serverl [SNHP ]
Gisco Services] [Securityl [Accounting] [Proxy Mohile IP]

Network Ports ===[Diagnostics ]===
Id Ethernet] [Hw Ethernet] [Fltr Ethernet] [Adv Ethernet]
Id Rt Radiol [Hw Rt Radiol [Flt» Rt Radiol [Adv Rt Radiol

Home ]l - [Network] - [Associations] - Setup - [Logs] - [Help]
END]
Auto Apply On) :Forward, “R. =, <(ENTER), or [Link Text]:




AP Servisleri

Telent /SSH: Enabled/Disabled Hot Standby: Disabled
CDP: Enabled DNS: Disabled

Filters: Disabled HTTP: Enabled

Proxy Mobile IP: Disabled QoS: Disabled

VLAN: Disabled NTP: Disabled

SNMP: Disabled




Cisco SysTEMS

Cisco 1200 Access Point

Hostname Pod1

Metwork Interfaces: Summary

NETWORK INTERFACES System Settings
IP Address —
Fast Ethernet |P Address (Static) 10.0.1.1
Radio0-802.118 IP Subnet Mask 265.255.255.0
Radio1-502.11A
Default Gateway 0.0.0.0

MAC Address 000b.46b8.cag0d

Interface Status FastEthernet Radic0-802.118
Software Address Enabled 1}

Hardware Slatus Up it

Interface Resets 2




“ Aironet Client Utility

Commands Options Help

ﬂ m :% m ams lﬁ;{
Select Profile Status Statistics Load  Link
Profile Mana... Firm... Test

Cisco Svs

Aironet Client Utili

Your 350 series is associated with LAB (1200} 1P

AOOTESS 102.7600.1T, 102

F —a¥ e

350 Series Linktest - [LEAP]

IP Adress of Acess Paint:

Number of packets: 100 Packet size |64
l!__llrlltll! l\r*rllilll|
= § |

= o
1 1000 64 2048
| Continuous Linktest {ignore number of packels)
Recieved statistics Curent _ _ Cumulative Total
Packets recieved OK =3 =3
Transmit Statstics

Packets Transmitted OK =7 =7

Status = Associated

Current Link Speed = 11Mbps

Associated Access Point Name = LAB (1200)

Associated Access Foint MAC

Signal Strength
Moise Level
Signal to Noise Ratio

Defaults | Stop I

1192.168.1.102

= 00:01:64:47:49:CC

33dB

Cancel | Help

i I ]




" Ajronet Client Utility

Commands Options Help
= = == __

8 % & f-";ia 5 % ﬁ ‘E E' Link Status Meter - [LEAP]
Select Profile Status Statistics Load Link  Site Link  Prefer Hel
Profile Mana... Firm... Test Survey Staf ink Stats Meter|

C1SCO SYSTEMS

Signal Quality 87%

Link Quality to Accesspoint LAB (1200}
1P Address 192 168.1.102 MAC Address 00:01:64:47 4800 I

Aironet Client Utility V5.03 e

! Ok I Help

Your 350 series is associated with LAB (1200) IP Address 192.168.1.102  &:44 AM




Servis Kalitesi (Quality of Services)

QoS Application

T
IO T

5
Video Conferencing
Call Signaling

.
2

High Priority Data

Medium Priority Date

Best Effort Data



QoS

QoS Application

o
5 is used for most time sensitive traffic such as voice over IP.

4 is used for the second most time sensitive traffic such as video.
s 3 is used for call signaling.

2 is used for high priority data such as enterprise applications.

1 is used for medium priority data such as email.

n 0 is used for best effort data such as web browsing.

7 and 6 are reserved for network traffic.




WLANSs > Eait

WLAN ID
WLAN S5ID

General Policies

Radio Policy

Admin Status

Session Timeout (secs)
Quality of Service (QoS)
WME Policy

Broadcast SSID

Allow AAA Override
External Policy Validation

Client Exclusion

DHCP Server
DHCP Addr. Assignment

Interface Mame

Cpeanz

Al v '_

[4] Enabled

0

Silver pesteffort)
Disabled :.
Enabled
("] Enabled

[ ] Enabled
Enabiled™

60

Timeout Value (secs)
[ 1 Override

|| Required

management s

<Back | Apply

Security Policies

IPwE Enahle

Layar 2 Sacurity Mone !

[T] MAC Fillering

| Mona W

Layer 3 Security

[[] Web Authentication =

*Wab Authentication cannot be uzed in combination
with IPsec and LZTP.

**When client exclusion is enabled, a imeout value of
zerp means infinity{will require administrative override
to reset excluded clients)



Air Ties Konfiglrasyonu (Prog.)

AirTies

Duum Ayarsr | Test | Download Sayaci| Siiim |

- ADSL Ayadan

|~ SPI Firewall Etkinlestir

protokol : ITork Telekem_PPPoA |
Kullanics Ads ¢ i |
Sifre : | |

~ Firewall Ayarlan

- Kablosuz A3 Ayarlan

Kablosuz Ag Adi : (AIRTIES

Cl
R o
ArTies
[Gurum | Ayardar | Test | Dowrdoad Sayac | Siirim |
- ADSL Hat Durumu
Down Up
e 356 e8]
Hat Durumu : [Internet Baglantisi Kuruldu |

- INTERN_ET -

IP: [85.96.18. |
Gateway : [85.96.16.1 ]

- Bilgisapannain
1P : [192.168.2.2 ]

Gateway : [192.168.2.1 |




Air Ties Konfiglirasyonu (Prog.)

AirTies

A" FTies ADSU Hizmet Programm:

S %]

 AirTies

Duum | Aparsr Test | Domnioad Sapact | Siirim |

‘ Bilgisayar ile Modem Baglantis:: OK
. Bilgisayar ile Internet Baglantisi: OK

‘ DNS Sunucusu: OK

Internet Testi icin Tiklayimz : www.alrties.com

[ Testiasiat |

Dusum | Aadar | Test [Dowrlosd Sayeci | Sisim |

Hiz(Kb/s):
Aylik Trafik Miktan
Gelen Veri (GigaByte) |
Temonz 2137
Hazean 0
Mayes 0
Nizan 0




AP/ADSL Web Konfiglirasyon (AirTies)

CalAirTi WAV-275TT Kablosuz ADSL2+ VolP Modem —
1L) AIrTIeS 2-VolP Hatti, 4 Ethernet, 1 USB Host (aEnglishs {ohiltkses)

Girig EKrani

Kullamc Adi: adrmin

Sifre: e

[-)Tamam ] [-) iptal ]

Litfen girig icin gerekli kimlik bilgilerinizi giriniz.

JavaScript destekleyen Internet Explorer 6.0¢va da Ustd), Firefox 1.5, va da
Safari 2.0 gibi birtarayicy) minimum 102 4x7 68 ¢ézdndrldkie kullanmaniz tavsive edilir.
Eder Internet Explorer kullanyorsaniz, litfen "Active Scripting” in etkin oldudundan emin olunuz

1.0.27




L] AirTies
lwomoon — Jomisws | oks

ADSL
YEREL A
KABLOSUZ
FIREWALL
MAT

Web Konfiglrasyon

2-VolP Hatt, 4 Ethernet, 1 USB Host

Durum

WAV-275TT Kablosuz ADSL2+ VolP Modem

| English || Tiirkoe |

Durum ekraninda routerin WAN/LAN arayizlerinin durumunu, yaziim ve donamm siridm bilgilerini, adiniza yetkisiz baglanma girigimlerini ve adimiza bagh tim DHCP istemcisi PCler

ile ilgili bilgileri garebilirsiniz.
Su anki saat: 16.04.2008 (Car) - 00:07:51

INTERNET _ AG GECIDI

ADSL BAGLANTI YOk IP Adresi: 192.168.2.1
Alt Af Maskesi: 2552852550
DHCP Sunucu: Etkin
Firewall: Etkin
Tak Gahstir (UPnP): Etkin
Kablosuz: Etkin

BiLGi

OHCP Istemci Sayis: 1

Runtime Code Sardmid: 1.0.27 (16.04.2008-23:21:22)
On yoklerne Prograr Sorami: %3633
ADSL Modem Yazihim Sordmi; 22112014
LAM MAC Adrasi: 00-1C-A3-4403-79
Kablosuz MAC Adresi: 00-1C-A3-4A-03-79
WA MAC Adresi; 00-1C-A3-4A-03-7 A
Donanirm Sdrdma: 014

Ser Mumaras;:  ATOS90303000717

Product 1D: WAN-275TT

DHCP istemci Logu
Su anda router'a badh LAN DHCP isterncilerinin bilgilerini gérintileyin.

[an error occurred while processing this directiwve]



ADEL
YEREL &G

EABLOSUZ

» Kanal ve 5510
» Givenlik
» Erigim Denetimi

> WDS
FIREWALL

AT

L [ ] _ +
) AII’TIES WAV-275TT Kablosuz ADSL2+ VoIP Modem

WIlan Zamanlama

[ English ][ Turkge ]

2-VolP Hatti, 4 Ethernet, 1 USB Host

Kablosuz Ayarlar

Gezici istemciler igin ad gegidi S51D ve kanal numarasi dederler girilerek hermen bir kablosuz erigim noktasi olarak ayarlanabilir. Aynca veri gifreleme ve istemci filtrelemeyi de destekle
Kablosuz iglevi etkinlegtiv. @ Etkinlegtir © Devreden gikar 0 Pragramlama Kuralina baghdir (5 kurala kadar)

Hafta igi Baglama Saati Bitis Saati Avarla
(Pt [Clsal [Clgar [CIPer [Clcum [cts  [ClFPaz : :

daha dnceki kurallar birbirine uygun OLMADIG] zaman Etkinlestir ﬂ kablosuz fanksiyon.

= Uygula ] [-)iptal ]




MAC Filter

CalAirT: WAV-275TT Kablosuz ADSL2+ VolP Modem
1'—) AIrTIes 2-VolP Hatti, 4 Ethernet, 1 USB Host

MAC Filtreleme Tablosu

[ English ][ Tiirkce ]

ADSL

VEREL AG Bu balimde MAC Filtreleme ayarlanm yapabilirsiniz. Etkinlegtirildiinde yalmzca tammlanan MAC adresleri agimza erigebilir. Bunlar digindaki istemci cihazlann erigimi engellenacektir.
Bu givenlik dzellidi yalmzca isternciler igindir ve en fazla 32 cihaz igin tarimlanabilir,

KARLOSUZ

FIREWALL O] MAC Adresi Denetimi

» Erigim Denetimi
» MAC Filtresi
» URL Filtresi

» Programlama Kurah

WAL Filtreleme Tablosu (en fazla 32 bilgisayar):

DHCP Istemci Listesi: |ip=192.168.2.4 narne=turat-Laptop |Z|

» Saldin Algilama

» OMZ [n] MAC Adresi

MAT 1 00 15 AF 138 58 5A
2 no : EO . B3 . OF : 48 .40
E oo : 0E 35 D TA D BA D23
4 oo | ;oo . EO ;19 ;38
5 no :1F ©3A . 48 . F3 .74
B no 213 . E8 CF3 . 5B .53
7 oo 21D . B0 ;49 . BB . oD

&} ili] D 1E . 64 . 26 . BG . a0



Konfiglrasyon

H M WAV-275TT Kablosuz ADSL2+ VolP Modem
'@ AIrTIeS 2-VolP Hatti, 4 Ethernet, 1 USB Host

Geligmis Avarlar

Router Stateful Packet Inspection, hacker saldin teshiti, igerik filtreleme, erigim denetimi, sanal DMZ hostlan,

DOME
YR
LSE HOST Fabrika ayarlann kullanmaniz tavsiye edilir.
ARACLAR

YOMETIM

TEST HIZMET PROGRAM

UPRP (Tak Galighr

ROUTIMG



KabloTV AP/Modem Konfig.

0 Login
Login

MOTOROLA Flease enter username and password to login.




Status Basic Advanced

Firewall Parental Control Wireless VPN MTA Logout

MOTOROLA

Status

Connection help
This page displays information on the status of the cable modem's HFEC and 1P network connectivity.

Startup Procedure

Acquire Downstream Channel Locked
Connectivity State Ok Operational
Boot State k. Operational
Security Disabled Disabled

Downstream Channel

Lock Status Locked Modulation ClIAMZ258
Channel ID G Symbol rate 2360337
Downstream Frequency 555000000 Hz Downstream Power 12.8 dBm
SNR 35.7 dB

Upstream Channel

Lock Status Locked Modulation CIPSK
Channel 1D g Symbol rate 2560 ksym/sec
Upstream Fregquency 40000000 Hz  Upstream Power 38.3 dBm®/



Primary Mode
NAPT mode Enabled [+ |
m Changes may require a reboot to take effect.
Appl

Metwork Configuration

LAMN IP Address 192 . 163 . |0 .1
MAC Address 00:24:a0:68:20:d4
WAN IP Address 195.174.82.152
MAC Address 00:1c: 116 7d 23
Duration D: 00 H: 00 K: 30 5: 00
Expires mmm e o e
IPv4 DNS Servers: B2.248.103.12

195 175.39.39
1895 175.39.40

[ Release WAN Lease ] [ Renew WaAN Lease ]

WAN Connection Type CHCP |~
Hest Name (Required by some 15Fs)
Domain Name (Required by same IS5Ps)
MTU Size 0 1286-1500 octets, O = use default)
Spoofed MAC Address |0 ;0o : |00 ;oo ;0o ;oo

Changes may require a reboot to take effect.



Status Basic Advanced Firewall Parental Control Wireless YPMN MTA Logout

Wireless
802.11 Radio help
MOTOROLA This page allows configuration of the \Wireless Radio including current country and channel number.

Primary Neiwork Wireless Interfaces: Kara_Met (0024 AD.68:90:09)

Wireless

Country Europe

Advanced Output Power  100% |+
Access Control Channel Current : 1

WMM

Guest Network

[ Apply ] [ Festare Wireless Defaults

Bridging




LinkSys AP/Modem

Wireless-&
ADSL Gatewa

Wit 4.7 1]

Lasco Sravemy

Linksys'

ADwvesicn of Cinaa ystenss, e fe=man Weun 100 8
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Kablosuz Ag Guvenligi

* SSID

e Kimlik Dogrulama
— WEP
— WPA



Service Set Identifier (SSID) (AP’nin adidir.)
Ag Kimligi — Network ID

Kablosuz kullanici AP ile iletisim kurma
baslangicinda iken SSID gonderilmektedir.

Erisim noktalari SSID (Service Set ID)’leri ile ayirt
edilirler.

AP, Periyodik olarak beacon(sinyal) paketlerini
havaya gondermek suretiyle varliklarini (SSID
bilgilerini) mevcut istemcilere bildirirler.




Kimlik Dogrulama

Kullanici ve erisim noktalari veri transferine baslamadan
once iletisim kurmalidirlar.

Kullanici ile erisim noktasi arasindaki bu iletisim baslangicinda 3
durum s6z konusudur:

1. Dogrulanmamis ve iliskilendirilmemis
(Unauthenticated and unassociated)

2. Dogrulanmis ve iliskilendirilmemis

(Authenticated and unassociated)

3. Dogrulanmis ve iliskilendirilmis

(Authenticated and associated)

Gercek veri transferi ancak 3. durumda gerceklesebilir.



Protokoller/Sifreleme

Open Security (Open System Authentication)
WEP

WPA

RSN

RADIUS / WPA-RADIUS

Wireless Gateway

Firmalara 6zel cozUmler



Open Security (Open System Authentication)

* Guvenlik modeli =Glvenlik modeli mi?-.

* Sifre gerektirmeyen baglanti demektir.

* Yani herhangi biri bu kablosuz aglara basitce baglanabilir.
* No Pass — Sifre yok..

e Acik Sistem Kimlik Dogrulama (Open System
Authentication)

* Gercekte herhangi bir kimlik dogrulama yapiimamakta,
erisim noktasina baglanirken kablosuz ag
bagdastiricisinin MAC adres bilgisi gédnderilmektedir.

 EN (AP) bu bilgiyi kaydederek istemciye kablosuz erisim
hakki verir.



WEP (Wired Equivalent Privacy)

Kablolu Aglarda Esdeger Protokol (Kabloya Esdeger Mahremiyet (KEM) )

Paylasilan Anahtar ile Kimlik Dogrulama (Shared Key
Authentication)

WEP, radyo dalgalari Gzerindeki verilerin sifrelenmesini
saglamaktadir.

WEP, kablosuz aglara izinsiz girisleri engellemek icin
kullanildi.

Paylasilmis olan gizli anahtar mantigina dayalidir.

Bu anahtar veri paketlerini gondermeden once sifrelemek ve
bunlarin veri buttnliguni kontrol etmek icin kullantlr.

WEP, akis (stream) sifreleme olan RC4 algoritmasini kullanir.



WEP Kimlik Dogrulamasi

WEP Authentication

( )
1) Baglanti Istegi
<’ 2) Onay Karsilamasi
3) Cevap >

4) Baglanti Onayi |

Kablosuz Cihaz AP (Access Point)

1) Baglant: Istedi
2) AP rasgele bir metin olusturur (128bit) ve Kablosu Cihaza gdnderir

3) Cihaz kendisindeki WEP sifresi (secret key) ile bu gelen metni sifreler
AP’ ye sifrelenmis metni gonderir

4) AP gelen geri gelen sifrelenmis metinin dogru olduguna onay verir



WEP Yetersiz..

RC4 algoritmasinin zayifliklari,

Ortak anahtarlar icin herhangi bir anahtar yonetim
mekanizmasi bulunmamasi,

ICV olarak bilinen, Blutlnluk algoritmasi, batunltk
kontrol degerini Urettigi halde sifresiz metin yollanir.

24-bit Initialization Vector (V) kullaniminin tekrarlanan
sifreleme dizilerinin kullanimi yeterli gizlilik
saglayamamakta

Yeterli veri trafigi saldirganlar tarafindan kaydedildiginde
paylasilan anahtar ele gecirilebilmektedir.



WEP'de ortaya cikan zayif Hash-Kodlarinin 6nline
geciyor.
Kullanabilmek icinse hem baz istasyonunun hem

de W-LAN surucusunun bunu desteklemesi
gerekiyor.

Eski cihazlarda firmware glincellemesi
gerceklestirebilir.

RSA'nin bir ¢6zUm Onerisi olarak Rapid Re-Keying
(hizli yeniden sifreleme) soylenebilir ama bu
yontem WEP standartlarina uymuyor.



WEP / bit / karakter

Sifreleme Teknigine Giére Kullanilabilecek Anahtar Uzunluklan

WEP (Wired Equivalent Privacy)

Onaltihk

ASCII

64bit (40+24)

0-9 ve A-F arasi 10 karakter

A-Z ve 0-9 aras1 5 karakter

128bit (104+24)

0-9 ve A-F aras: 26 karakter

A-7Z ve 0-9 arasi 13 karakter

152bit (128+24)

0-9 ve A-F arasi 32 karakter

A-Z ve 0-9 arasi 16 karakter

256bit (232+24)

0-9 ve A-F aras: 58 karakter

A-Z ve 0-9 arasi 29 karakter

128bit-256bit

0-9 ve A-F aras: 64 karakter

A-Z ve 0-9 arasi1 63 karakter

Tablo 1.4: Sifreleme teknigine gire kullanilabilecek anahtar uzunluklar:



WPA (Wi-Fi Protected Access)

* Wi-Fi korumali Erisim

* Wi-Fi Allianz tarafindan WEP'in tasarimindan
kaynaklanan temel zayifliklari ortadan kaldirmak
icin gelistirildi.

e |ki modda calisir.
— Birincisi WPA-PSK denilen paylasimli anahtar korumasi,

— Ikincisi ise yeni protokol olan TKIP(Temporal Key

Integrity Protocol)'in sifrelemesi ve 802.1X asillama ile
guvenliktir.



 WPA-PSK’da kimlik dogrulama icin istemciler ve
erisim noktasi Gzerinde girilen bir paylasilan
parola (PSK) kullanilmaktadir.

* Paylasilmis anahtar istemcilerin isletim
sisteminde tutulmakta, bu sebeple PSK
anahtari calinma/hacker saldirilari ile
baskalarinin eline gecme riski tasimaktadir.



802.1X Entities

SUPPLICANT AUTHENTICATOR

INTRANET
/ LAN

(®) - Controlled Port £ £ SERVER | RADIUS
AUTHENTICATION SERVER

a

Station Access Authentication
Point Server
- >

Security capabilities
discovery

802.1X authentication

-t > -
802.1X key management RADIUS-based key

- > distribution

Data protection




TKIP (Temporal Key Integrity Protocol)

Tekli sifrelemede (Gecici Anahtar Bltlunligu Protokoli)

Her cerceve icin anahtar degistirir ve bu degisim
kablosuz istemci ve kablosuz erisim noktasi ile birlikte
dizenlenmektedir.

Coklu sifreleme anahtarinda ise WPA, kablosuz erisim
noktasi icin degistirilen anahtarin kablosuz istemcilere
bildirilmesi gibi bir olanak saglar.

WPA, TKIP'yi desteklemektedir ve TKIP gucla bir
sifreleme sistemi olarak WEP in yerini almistir.

TKIP sifreleme islemlerini gerceklestirmek icin varolan
kablosuz aygitlarin hesaplama olanaklarini kullanan yeni
bir sifreleme algoritmasi kullanir.



WPA2 / RSN

Wi-Fi Korumali Erisim 2 (WPA2), (Robust Security Network)

IEEE 802.11i standardina dayanir ve Gelismis Sifreleme Standardi -
Karsi Mod ile Sifre Blogu Zincirleme Mesaj Kimlik Denetimi Kodu
Protokolli (AES-CCMP) kullanarak bir sifreleme mekanizmasi saglar.

WPA2/802.11i ayrica sinyal gecikmesini ve dolanim sirasinda ses
icerisinin kaybolmasini 6nleyerek, kablosuz ses iletimi icin en glincel
kod ayarini ve destegini sunar.
WPA?2 iki modda calisabilir,

— WPA2 kurumsal ve WPA2 bireysel.

— WPA2 kurumsal modu, 802.1 x/EAP tabanli kimlik denetimi icin gerekli
tim WPA 2 6zelliklerini ve destegini icerir

— WPA2 bireysel modu, ozellikle daha az karmasik temel yénetim semalari
gerektiren kucuk isletme ve ev ortamlari icin kullanilir.

WPA2/802.11i, Wi-Fi Korumali Erisim (WPA) ile geriye donlik olarak
tam uyumludur.



WEP / WPA

Common WLAN Security Solutions

WEP 802.1x EAP WPA 802.11i/'WPA2
Introduced 1997 2001 2003 2004
Encryption Staric keys, Dynamic keys Dynamic, per Dynamic, per
breakable packet packet, most secure
User Authentication  None (optional  Usernames/ passwords,  Usernames/ Usernames/
MAC address certificates, pre-shared  passwords, passwords,
filtering) keys (PSK) certificates, PSK  certificares, PSK




Tablo 1. WEP, WPA ve RSN Karsilastirmasi

Sifreleme

Sifreleme
Anahtan

A%
Anahtar

Degisikligi

Anahtar
Y onetimi

Asillama

Veri
Biitiinliigii

RC4
algoritmas
(Sifreleme

yapisi
Kirilmuistir)

40 bit
24 bit

Anahtar
sabittir

Anahtar
vinetimi
yoktur

Zayif bir
yontem

ICV

TKIP/RC4
(WEP"in
aciklarim

kapatiyor)

Anahtarlar
her oturum,
her paket

i _in;i_n dcfri_s_if N

s02.1x

CCMP/AES
CCMP/TKIP

Anahtar
Fisiklifine
rek yoktur




RC (Rivest Cipher)

RSA firmasi na ait bir sifrelemedir

— Basit fakat etkilidir
RC2

— Blok boyutu: 64 bits

— Anahtar boyutu: degisken
RC4

— Stream cipher

— Key size: variable (typically 40-256 bits)

— Key stream is slightly biased in favor of certain sequences of bytes
RC5

— Blok boyutu : degisken(32, 64, 128 bits)

— Anahtar boyutu : degisken(0-2040 bits)

— Anahtar boyutu <= 64 bits ise glivenli degildir
RC6

— RC5 den turetilmistir

— Blok boyutu : degisken

— Anahtar boyutu : degisken



Kablosuz Ag Saldir1 Cesitleri

Pasif Saldiri(Passive Attack)

Aktif Saldiri (Active Attack)

Ortadaki Adam (Man in The Middle Attack)
(Jamming Attack)

NetStumbler veya AiroPeek saldirilari
yvakalamak icin..



Pasif saldiri; agin dinlenmesidir.

Aktif saldiri; Spoofing, Denial of Service (DoS) ve Flood gibi
saldirilariicerir.

(Jamming Attack) kablosuz ag frekansinin bozulmasi ile
olusan bir DoS saldirisidir.

Ortadaki Adam (Man in The Middle Attack); Saldirganin
kendisinin tanimladigi bir AP ya da iki kablosuz etherneti olan
bir dizlstu bilgisayari erisim noktasi olarak tanitmasi ile
baslar. Boylece agdaki butiin haberlesme saldirganin kurdugu
sistem Uzerinden gerceklestirilir. (iki iletisim arasina girip
data ¢calma, modifiye etme)

Drive-by spamming; kablosuz ag gecidi (gateway) lUzerinden
binlerce e-posta atip bulundugu yerden ayrilmasidir.



Interruption

Interception

Modification

Fabrication (injection) |




Stumbler / Kismet / Airodump
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Kablosuz Ag
Izleme/Saldiri/Savunma Yazilimlari

Stumbler 8
Kismet

Airodump

aircrack

Airowizard

ERW 2.7

(Estudio de Redes Wireless)
Aireplay

Airdecap

Etheral

IRIS

Airinject

Airjcak

Airopeek
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Isletim Sistemlerinde Kablosuz Ag Ayarlari

e Windows
* Linux



Windows XP Isletim Sisteminde
Kablosuz Ag Ayarlari

i - - : - —?— _ . - .
- Kablpsuz Ag Daglantin Uzellikleri LS| pe— iletisim Kurallari (TCP/IP) Ozellikleri
Genel | Kablosuz Aglar | Gelismis | “Genel | Diger Yaplandimal
Eosmi i Aginiz destekliyorsa, IP ayarlannin otomatik olarak atanmasini
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) (5) Otomatik olarak bir IP adresi a
v Microsoft Aglan igin Dosya ve Yazicl Paylagimi A SaT %
= Agadidaki IP adresini kullan:
(oS Paket Zamanlayicist Ohsad
%~ Intemet lletisim Kuallan (TCP/IF) | 4 12 scdac | I
v |
i! 11" | 3 Wil Al ad maskesi | l
Yikle.. Kaldir Dzellkler v.asayar:al gecid I l
Agklama ; ; ; (3) DNS sunucu adresini otomatik olarak al
Aktanm Denetimi lletisim Kurali/Intemet iletigim Kurali. Birbirine — .
bail farkh adlar arasinda iletisimi sadlayan, varsayilan genis O Asagidaki DNS sunucu adreslerini kullan:
alan ag iletigim kurallan. Ry T A | 1
1
[[] Baglandiginda bildirim alaninda simge: goster Diger DNS Sunucusu | |

Bu badlanti sinirh oldugunda veya hig baglanti olmadi@inda beni

bilailendir

‘ l Tamam ][ iptal ]

Tamam Iptal




Windows XP Isletim Sisteminde
Kablosuz Ag Ayarlari

' 1 Kablosuz Ag Baglantis) Ozellikleri

| Genel | Kablosuz Aglar | Gelismis |

“Windows Guvenlik Duvan

Bu bilgisayara Internet Lzerinden erigimi
sinirlayarak va da engelleyerek bilgisayanmi
ve agl koru

Internet B aglantisi Paylagimi

[] Diger a3 kullanicilan, bu bilgisayann Internet badlantisi
yoluyla badlansin

Ev ad baglantisi:

’ (Ozel ag baglantisi segin v
Diger ag kullarecilan, paylaslan Intemet baglantisin
denetlesin ve devre digi birakabilsin

Internet B adlanti Paylasimi hakkinda daha

T Ayarlar...
fazla bilai edinin. yar
Bu ozellikleri ayarlamayi bilmiyorsaniz, bunun yerine
a Kurulum Sihitbazi'ni kullanin.
[ Tamam ] [ iptal ]

| ®= Windows Giivenlik Duvari

Genel | (zel Durumlar | Gelismis |

Windows Guvenlik Duvan, yetkisiz kullanicilann Internet vepa ag uzerinden
bilgisayanniza erigmesini engelleyerek bilgisayannizin korunmasina yardimer olur.

@ (5 Acik [onerilir)

Bu ayar, Ozel Durumlar sekmesinde secilenler diginda tiim dig
kaynaklann bu bilgisayara badlanmasini engeller.

[[] Ozel durumlara izin verme

Havaalani gibi guivenligi daha az olan yerlerden ortak aglara
badlanitken bunu segin. Windows Guivenlik Duvan programlan
engellediginde bilgilendirleceksiniz. 0zel Durumlar sekmesindeki
segimler yok saylacak.

@ () Kapah (onerilmez)

Bu ayan kullanmaktan kaginin. Windows Guivenlik Duvan'nin
kapatimasi, bilgisayan virlislere ve davetsiz misafirlere kargi daha
savunmasiz hale getirir.

Windows Guvenlik Duvan hakkinda baska ne bilmeliyim?

[ Tamam J[

iptal




Pardus Isletim Sisteminde Kablosuz Ag Ayarlari

M Ag Ybneticisi

<= Yenibaglanti ' isim Servisi Ayarlan & Otomatik Baglan b Yardm

RTL-B139/8139C/B139C+ - Realtek Semiconductor Co., Ltd, (ethO)
0 g yeni baglanti Q"

PRO/Wireless 3945ABG Metwork Connection - Intel Corporation (ethl)

~:  okanunal s okul
i » ] »
2 ix Adres alinamad E U ﬁx b
#= veni baglanti %t Yardm
£t Yeni bir baglanti olustur
ATL-B135/8139( Avat _ RO
. yeni baf voit segin:
E E Cevirmeli aglar
YRO/Wireless BQI Jdev(ttyS0 [ethl)
7 i'i okanun [devfttyS1 <
X Adres alin [devfttys2
[devfttys3

g Ethernet adlan

Acllista Otomatik Badlanmay dene .
RTL-8139/8139C/8139C+ - Realtek Semico

- }
ﬁv,, Kablosuz adlar

PROMIireless 3845ABG Metwork Connectio

M Olugtur b iptal l




™ Ag baglantisim ayarla

Baglant ad; |yeni baglant: 2|

— 1 Badlant

~ PROjWireless 3945ABG Network Connection - Intel

Aygit:
- Corporation (eth1)

ESSID[

— o= Kimlik dogrulama

Mod: [Dngrulama yok |+

— I® Agayarlan
(® Otomatik ayar (DHCP)

() Elle ayarla Adres: [

Af maskesi: [

Ag gecidi: [

— o8} isim sunuculan

@ Ontaniml () Ctomatik () Gzel [

[

lw—/ Uygula l

—

© Ag baglantisim ayarla

Baglant: ad: [yeni badlanti 2

{ Badlant

. PRO/Wireless 3945ABG Network Connection - Intel

Aygit:
— Corporation (ethl)

ESSID[ukanuna

— &= Kimlik dogrulama

Mod: [WPA Ortak Parola v]

Parola: |uuun

— g Adayarlan
® Otomatik ayar (DHCP)

() Elle ayarla Adres: [

] ] Hzel

Af maskesi: [

Ag gegidi: [

| Gzel

— ) Isirm sunuculan

® Ontaniml ) Otomatik ) @zel[

ptal




- Ag Yoneticisi ®e ®

" Profil Olustur v | isim Sunucusu Ayarlar | | TUm Profiller v

Kablosuz Aglar - wlan0

Ethernet Aglan - pan0 g.z.7 _ o
Ethernet Aglan - ethD

. Ag Yoneticisi ©e ®

| Profil Olustur v | |isim Sunucusu Ayarlar | | Ttim Profiller v

Profil ismi: | | Aygit : PRO/Wireless 3945A...orporation (wlan0) \5!
Uzak

ESSID: | | | imara ¥

Guvenlik Turd : .‘boijrulama Yok v s AIRTIES_RT-... G

Ag Ayarlan
@ DHCP Kullan

() Ozel Ayarlan Kullan Adres : |

Ag Maskesi : |

Ontaniml Ag Gegidi : | Tazele

Isim Sunuculan

@ Ontanimh () Otomatik () Ozel: |




+C }’

(E{TATe)

# Ag baglantisim ayarla

Badglanti adi: |Kab|osuz Aj

= (‘P’ Baglant

PROMWireless 3945ABG Network Connection - Intel

Ayqgit:
Y8 Corporation (eth1)

ESSlDl dus s— - -
Parcus Sizin Baglantiniz

— &= Kimlik dogrulama

Mod:IWEP 17‘

Parola:  eseessssssssssssssssssssse P :
== | Sizin Sifreniz

— ﬁ Ag ayarlan
() Otomatik ayar (DHCP )e——

@ Elle ayarla Adres: |192.158.1.2
N

DHCP Pardus Altinda Calismiyor
s

Sizin ip Adresiniz

A maskesi: |255.255.255.0

Ag gegidi: |192.168.1.1

— . Isim sunucular

(O Ontanimh (O Ctomatik @) Ozel |ADSL— .

[sim Sunucusuna ADSL Yazin

[+

Uygula

] I* iptal ] ||ar1 a Otomatik Baglan @ vardim

RTLB111/8168B PCl Express Gigabit Ethernet controller - Realtek Semiconductor
Yerel Ag
8B ° N %

PRO/Wireless 3945ABG Metwork Connection - Intel Corporation (ethl)

Kablosuz Ag
ﬂ’ 192.168.1.2 IR,




@ Existing wireless network
A\ 4

Enter the name of the wireless

Wireless Networks U b network to which you wish to connect.
O bilkent dorm |__. u n t u [ J

Network Name:

s eduroam T —T——

ar

Wireless Security: ‘ None

O ulakbim-atb " l—_—.—

‘ ogancel ’

Connect to Other Wireless Network...

Create New Wireless Netwark...

Manual configuration... Existing wireless network
Live session user d Wl Wed Mar 5, 10:25 AM @ Enter the name of the wireless
network to which you wish to connect.
Netwaork Name: leduroam ‘
. Existing wireless network A , :
@ Wireless Security: ‘ WPA Enterprise v
Enter the name of the wireless
network to which you wish to connect, EAP Method: ’TTLS =
Network Name: ‘eduroam 9l } SFAtRicNED X
. ; Phase2 Type: ‘ PAP =
Wireless Security; = None
. WEP 128-bit Passphrase Identiby: | |
WEP 64/128-bit Hex Password; | |
WEP 64/128-bit ASCII Anonymous Identity: | |
WPA Enterprise Client Certificate File: [ (None) _|
WPA Personal CA Certificate File: \ (None) _\l
PERZETHTRTRe Private Key File; | (None) __,l
WPA2 Personal )
Private Key Password: | ’
LEAP
(7] Show passwords
I OQancel ’ l—- Connect ] m




Final..

Hepinize Finallerde Basarilar Dilerim..
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